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Identitet i prijevare u virtualnoj zajednici

Identitet i virtualna zajednica

Identitet igra presudnu ulogu u virtualnim zajednicama. U komunikaciji, a to je primarna aktivnost,
poznavanje identiteta onih s kojima komunicirate klju¢no je za shvacanje i procjenjivanje interakcije.
Medutim, u bestjelesnom svijetu virtualne zajednice identitet je nejasan. Nedostaju mnoga osnovna
obiljezja licnosti i drustvenih uloga na koja smo naviknuli u materijalnom svijetu. Cilj je ovog teksta shva-
titi kako se uspostavlja identitet u online zajednici i ispitati kakve posljedice imaju identitetske prijevare
(engl. identity deception) te koji uvjeti poti€u njihovo nastajanje.

U materijalnom je svijetu sebstvu svojstveno jedinstvo, jer tijelo pruza nezaobilaznu i prakti¢nu
definiciju identiteta. Pravilo je: jedno tijelo, jedan identitet. Premda sebstvo moze biti slozeno i premda
se moze mijenjati tijekom vremena te moze biti ovisno o razli¢itim okolnostima, tijelo mu pruza ¢vrsto
uporiste. U djelu Bice i nitavilo Sartre je rekao: “Ja sam svoje tijelo onoliko koliko jesam”. Virtualni je
svijet drukgiji. Sastavljen je od informacija, a ne od tvari. Informacije se Sire i rasprSuju; nema zakona o
njihovu o€uvanju. Stanovnici toga neopipljivog prostora takoder su rasprseni, bez tijela kao ujedinjuju-
¢eg uporista. Neki tvrde da Covjek moze imati onoliko elektronickih licnosti (engl. personae) koliko ima
vremena i energije za njihovo stvaranje.

“Covjek moze imati...?” O kome je rije¢? Naravno, o utjelovljenom sebstvu, o tijelu koje je istozna-
¢no identitetu, o tijelu za tipkovnicom. Ta dva svijeta zapravo nisu razdvojena. lako je to¢no da jedna
osoba moze stvoriti vie elektroni€kih identiteta koje povezuje jedino njihov zajednicki tvorac, ta je veza,
premda je nevidljiva u virtualnom svijetu, iznimno vazna. Kakav je odnos izmedu viSe elektronickih
licnosti kojima je zajednicki isti tvorac? Nasljeduju li virtualne li€nosti osobine — i odgovornosti — svojih
tvoraca? Takva pitanja znace nov pristup drevnim propitivanjima odnosa izmedu sebstva i tijela — i novi
osjecaj njihove vaznosti. Online zajednice rastu velikom brzinom, a njihovi se sudionici suo¢avaju s
istim pitanjima, ali ne kao s hipotetskim misaonim vjezbama, nego kao s osnovnim problemima u svojoj
svakodnevici. MuSkarac stvara zenski identitet; srednjoSkolac tvrdi da je poznati virolog. Drugi stano-
vnici virtualnog prostora razvijaju odnose s tom navodnom zenom, odnose koji se temelje na duboko
ukorijenjenim pretpostavkama o rodu i vlastitoj spolnosti; bolesnici koji o€ajnicki tragaju za lijekom Citaju
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izjavu virtualnog virologa o novoj terapiji za sidu, uvjereni kako iza nje stoji znanje iz stvarnog svijeta. U
procjenjivanju pouzdanosti informacija i toga koliko je netko vrijedan povjerenja, identitet je klju¢an. A
briga za vlastiti identitet, vlastiti ugled, temelj je za stvaranje zajednice.

Obiljezja za utvrdivanje identiteta u virtualnom su svijetu malobrojna, ali ipak postoje. Ljudi po-
staju osjetljivi na razlike u adresama elektronicke poste i na nacine potpisa. Razvijaju se nove fraze
koje odreduju osobe $to se njima sluze kao ¢lanove odredene supkulture. Virtualne se reputacije uspo-
stavljaju i ruSe. Ako poblize promotrimo ta obiljezja, kako funkcioniraju i kada zataje, mozemo doznati
mnogo o tome kako stvoriti online okruzenje ispunjeno Zivotom.

Okruzenje Useneta

Ovaj se tekst bavi identitetom i prijevarom u kontekstu tematskih skupina na Usenetu (engl. Usenet
newsgroups). lako su tehnicki jednostavne — zapravo je rije€ o uredenim oglasnim plo€ama — u njima
se razvila sloZzena drustvena struktura. Za razliku od mnogih MUD-ova' koji su stvoreni kao fantasti¢ni
svjetovi, najveci dio Useneta zamisSljen je kao neizmisljajni svijet; osnovna je pretpostavka da su kori-
shici oni za koje se predstavljaju. Medutim, u razli¢itim tematskim skupinama postoje bitna neslaganja
oko toga Sto je pravi ili legitimni identitet. Brojni su i slu€ajevi prijevara vezanih uz identitet, od prividno
bezazlenih trollova? do spammera3, koji ¢esto mijenjaju imena.

Ljudi sudjeluju u tematskim skupinama Useneta iz razli€itih razloga. Traze informacije ili drustvo,
zagovaraju novi operativni sustav ili religiju. Kao i u stvarnom svijetu, njihove pobude mogu biti vrlo
slozene: Zelja da budu korisni, bas kao i Zelja da budu zamije¢eni mogu ih navesti na pisanje poduljih
izlaganja. Za vecinu sudionika, identitet — stvaranje vlastite reputacije i prepoznavanje drugih sudionika
— ima klju¢nu ulogu.

Razmjena informacija osnovna je svrha Useneta. Ljudi vrlo ¢esto traze informacije, a odgovori, i
to€ni i pogresni, obicno su mnogobrojni. U stvarnom bismo svijetu povjerovali ¢lanku koji je objavljen u
uglednim dnevnim novinama, a odbacili ga da se pojavio u nekom tabloidu. Na Usenetu nema urednis-
tva koje bi zajamcilo standarde vjerodostojnosti; svaki ¢lanak / poruka (engl. posting) dolazi izravno od
autora. Stoga autorov identitet — posebno tvrdnje da u stvarnom svijetu posjeduje struéno znanje ili dugi

Kratica od Multi-User Domains (viSekorisnicke domene) ili Multi-User Dungeons (viSekorisni¢ke tamnice), nap. prev.
Najraniji MUD-ovi bili su interaktivne, viSekorisni¢ke raCunalne igre, a kasnije se razvijaju i takozvani drustveni MUD-
ovi koji se odmicu od “igranja” kao glavne osobine i funkcioniraju kao svojevrsni forumi koji se temelje na svakovrsnoj
tekstualnoj interakciji izmedu korisnika. Vidi takoder tekstove Sherry Turkle i Lise Nakamure u ovome zborniku, nap. ur.

Troll je osoba koja porukama $to ih Salje mami ¢lanove tematskih skupina na svadu, nap. prev.
Oni koji Salju nezeljenu ili primateljima nevaznu elektroni¢ku postu, nap.prev.
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slijed vjerodostojnih poruka online — igra vaznu ulogu u procjeni istinitosti ¢lanka. Sli¢no tomu, poznava-
nje autorovih pobuda — primjerice politickih uvjerenja, poslovnih veza i osobnih odnosa — mozZe u velikoj
mjeri utjecati na tumacenje njegovih ili njezinih izjava. Je li autor teksta koji nas pokusava uvjeriti u vrli-
ne novog kompaijlera* programer koji je provjerio njegove izlazne rezultate ili njegov prodavag? Citatelj
koji zna da autor teksta ima koristi od promidZzbe nekog proizvoda ili zamisli vjerojatno ¢e posumnjati u
istinitost takvih navoda (Aronson 1995).

Cijena laziranja identiteta potencijalno je visoka za osobu koja trazi informacije. PogreSne se
informacije, poc€evsi od loSih savjeta o prehrani pa do pogreSnog tumacenja zakona o krijumc&arenju
droge, lako mogu pronaci na internetu — a veca je vjerojatnost da ¢e ljudi u njih povjerovati ako potjecu
od nekoga koga smatraju stru¢njakom (Aronson 1995). Ograni¢enost obiljezja identiteta moze navesti
ljude da autorove tvrdnje o vjerodostojnosti uzmu zdravo za gotovo: moze proci dosta vremena — i dosta
poruka upitne pouzdanosti — dok ljudi ne po€nu sumnjati u stvarno znanje samoprozvanog stru¢njaka.

Osjecaj pripadnosti i pruzanje potpore slijedece su vazne svrhe Useneta (Sproull i Kiesler 1991;
Wellman i Gulia 1999). | tu je identitet klju¢an. Osjecaj pripadnosti istoj zajednici zahtijeva sklonost sudi-
onika prema zamislima na kojima se grupa zasniva; ¢ak i ako se oko necega ne slazu, moraju postojati
neka osnovna zajednicka stajaliSta. Vjera da dijele motivacije i uvjerenja s ostalim sudionicima — drugim
rije€ima, njihov drustveni identitet — osnovni je element u osjec¢aju zajednistva (Beniger 1987).

Identitet igra klju¢nu ulogu i u poticanju ljudi da aktivno sudjeluju u raspravama na tematskim
skupinama. Lako je pretpostaviti zasto ljudi traze informacije na mrezi: imaju neki problem i Zeljeli bi
ga rijesiti. Sto potie druge da im odgovore? Zasto se netko trudi pomo¢i nepoznatoj i udaljenoj osobi?
Cesto se kao razlog navodi altruizam; ljudi osjeéaju Zelju ili obvezu da pomognu pojedincima i da pri-
donesu grupi (Constant i dr. 1995). Medutim, samo nesebicna dobra volja ne bi mogla odrzati tisuce
rasprava; snazan poticaj zapravo daje izgradnja reputacije i uspostavljanje vlastitog online identiteta.
Postoje ljudi koji ulazu goleme koli€ine energije u tematske skupine: odgovaraju na pitanja, smiruju
burne rasprave, odrzavaju stranice Najce$cih pitanja®. Njihova su imena — i reputacija — dobro poznati
¢lanovima skupine; drugi se €lanovi mogu sloziti s njihovom prosudbom ili preporuciti da se u nekoj
raspravi potrazi njihov savjet. U vecini tematskih skupina reputacija odredene osobe raste slanjem
inteligentnih i zanimljivih komentara, dok se drugdje ona osnazuje namjernim raspirivanjem svade ili

Program koji prevodi programski kéd u strojni kdd, nap. prev.

NajCesca pitanja (engl. Frequently Asked Questions; FAQ) dokument je koji sadrzi mnoge Cinjenice i prie vazne za
odredenu skupinu. Njihova je svrha dati odgovor prije nego netko (po tko zna koji put) postavi isto pitanje u skupini. Popis
pitanja i odgovora moze biti poprilicno dugacak, a njegovo stvaranje i odrzavanje moze zahtijevati puno truda.
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podmuklim i britkim primjedbama. lako se pravila ponasanja razlikuju, krajnji je rezultat isti: reputacija
raste slanjem onakvih primjedbi i komentara kakve Clanovi odredene grupe cijene. Za autora koji zeli
steéi reputaciju prepoznatljivo je iskazivanje identiteta osobito vazno. Bez obzira na to koliko su poruke
dobre, reputacija nece porasti ako Citatelji ne znaju tko je njihov autor.

Modeli iskrenosti i prijevare

Pristup je ovog teksta etnografski — tumacenje pazljivo prou¢ena drustvenog diskursa (Geertz 1973).
ProuCavanje se zasniva na promatranju virtualne zajednice kao komunikacijskog sustava, a njezinih
¢lanova kao posiljatelja i primatelja.

Zivotinjski svijet obiluje primjerima laZnog identiteta.® Takve prijevare mogu nanijeti dosta Stete
prevarenima, od gubitka obroka do gubitka Zivota. Prevaranti, medutim, od nje imaju koristi jer tako
nabavljaju hranu, osiguravaju brigu za mladunéad ili vlastitu sigurnost. Sto odrzava ravnotezu izmedu
iskrenih i laznih signala te zasto prijevare, buduci da mogu biti iznimno korisne, nisu ¢eS¢e? Zasto se
viSe raznih bezopasnih leptira ne pretvara da su neukusni monarsi? | zasto slabi, nepozeljni muzjaci ili
Zenke jednostavno ne hine da su snazni i pozeljni?

Na ovo pitanje nema jednostavnog odgovora; ¢ak se ni biolozi ne slazu u tome koliko su Ceste
ili djelotvorne prijevare. Ako signal postane vrlo nepouzdan zbog pretjerana varanja, prestaje prenositi
informacije — prestaje biti signalom. Ipak, postoje stabilni sustavi prijevara, u kojima broj varalica nije
prevelik u odnosu na populaciju, tako da signal i dalje prenosi informacije, iako u nesavrSenu obliku. A
ima i signala koji su sami po sebi pouzdani, jer ih je teSko ili nemoguce laZirati.

Biolozi i teoretiCari igara razvili su analitiCki okvir za modeliranje uzajamnog djelovanja iskrenosti i
prijevare u komunikacijskom sustavu. Za nas je posebno vazan rad Amotza Zahavija i suradnika koji su ispi-
tivali Sto signal €ini pouzdanim. Zahavi je uveo “nacelo hendikepa” (engl. handicap principle) koje tvrdi da

“za svaku poruku postoji optimalan signal, koji najbolje isti¢e asimetriju izmedu iskrenog posiljatelja i

varalice. Primjerice, troSenje je novca pouzdan signal bogatstva jer varalica, siromah koji tvrdi da je

6 Primjeri ukljuCuju “fatalne Zzene” krijesnica, pti¢je parazite poput kukavica te imitatore poput sove dupljaSice i leptira iz vrste

Limenitis arcippus. Krijesnice su Zzenke-grabljivice iz roda Photunis koje mogu oponasati svjetlost Zzenki iz roda Photinus.
Lazni signali priviace muzjaka roda Photinus, a Zenka ga napada i pojede. Kukavice legu svoja jaja u gnijezdima drugih
ptica. Drugi roditelj podize parazitsko mladunce, €esto na racun vlastitog. Imitatori su bezopasne vrste koje oponaSaju one
koje su odbojne grabljivicama ili suparnicima: leptir Limenitis arcippus nalikuje neukusnom monarhu (Danaus plexippus),
a Sisteci glas sove nalikuje zvuku koji proizvodi zvecarka.
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bogat, nema novca za bacanje; poruka o snazi moze se pokazati istinitom noSenjem teskog tereta,

a samopouzdanje se moze iskazati davanjem prednosti protivniku” (1993).

Signali koji slijede nacelo hendikepa nazivaju se signalima procjene. Oni imaju svoju cijenu, koja
je izravno povezana s osobinom koja se Zeli oglasiti. Veliki rogovi na glavi jelena signal su procjene
shage, jer zivotinja mora biti prili€no jaka i zdrava kako bi mogla nositi tako teSko rogovlje. Rogovi su
signal: potencijalni protivnici ili Zenke ne moraju izravno provjeravati snagu jelena, ve¢ jednostavno
mogu procijeniti veli€¢inu njegovih rogova. Debeli vrat misi¢avog izbacivaca u baru 3alje sli¢an signal u
ljudskom svijetu i rijetki se gosti usuduju zatraziti da im pokaze svoju snagu. Signali su procjene pou-
zdani jer njihovo slanje zahtijeva od posiljatelja da posjeduje relevantnu osobinu.

Signali koji ne slijede nacelo hendikepa nazivaju se konvencionalnim signalima. Ovdje se signal
povezuje s osobinom putem obiCaja ili konvencije: poSiljatelj ne mora posjedovati odredenu osobinu
da bi upotrijebio signal. Ako nosite majicu na kojoj piSe “Ja dizem utege” ili ako se na tematskoj skupini
koja se bavi temom dizanja utega potpisujete s “Uteg”, rije€ je o signalu snage, ali ne pouzdanom. Sva-
tko moze nositi takvu majicu ili se tako potpisati: nije potrebno nikakvo iskazivanje snage za upotrebu
signala. Konvencionalni su signali podlozni laZiranju. Ako je vrlo poZeljno da vas smatraju snaznim, ra-
zumno je pretpostaviti da ¢e mnogi ljudi, bez obzira na svoju stvarnu snagu, izabrati majicu s natpisom
“Ja dizem utege”. Ako, medutim, poraste broj slabih osoba koje nose tu majicu, signal gubi znacenje
pokazatelja snage. Tako konvencionalni signali mogu biti nestabilni: zbog u€estalih prijevara, signal koji
je nekoc¢ nosio zna€enje postaje Sum.

Buduci da su signali procjene pouzdani, a konvencionalni to nisu, pitanje je zasto se potonji uopce
upotrebljavaju? Jedan je razlog tomu €injenica da takvi signali imaju mnogo manju cijenu, i za poSiljatelja i
za primatelja poruke (Dawkins i Guilford 1991). Ako je cijena prijevare relativno niska, tada konvencionalni
signal moZze biti prikladniji od pouzdanijeg, ali skupljeg signala procjene. Zamislite Covjeka koji se natjeCe
za posao. Tekst je Zivotopisa konvencionalni signal, jer osoba mozZe opisati dojmljivo radno iskustvo, a da
ga zapravo uop¢e nema. Izjave kandidata koje se poslodavcu daju tijekom razgovora sli¢nije su signalu
procjene, jer je kandidat morao stvarno usvojiti znanja i vjestine da bi ih mogao pokazati. Poslodavcu je
puno veca. AKko je cijena prijevare visoka — primjerice za odgovorne poslove u kojima bi neiskusni zapo-
slenik mogao prouzrociti veliku Stetu — vrijedno je uloziti trud da se provede skuplja procjena.

Sirenje prijevara moze se ogranigiti. Primjerice, nametanje visoke cijene za varanje — tj. kaznja-
vanje prijevare — jedno je od sredstava njezina spre€avanja (Hauser 1992). Da se vratimo primjeru
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Zivotopisa, kazna je za laZiranje radnog iskustva malena ako je rije¢, primjerice, o konobarskom poslu,
dok u medicinskoj struci kazna moze biti rigorozna. Nametanjem visoke cijene za prijevaru drustveni
sustav moze konvencionalne signale uciniti pouzdanijima.

| uvodenje sustava kazni ima svoju cijenu. Da bi poSiljatelj-varalica mogao biti uhvacen, netko se
mora potruditi da procijeni istinitost poruke ($to biolozi nazivaju cijenom testiranja). Uz vrijeme i energiju
koji se na to potroSe i samo testiranje moze imati visoku cijenu ako se ispostavi da je testirana poruka
vjerodostojna (Dawkins i Guilford 1991). Naprimjer, zamislite da Zelite ispitati snagu osobe koja nosi
majicu s natpisom “Ja dizem utege” tako da je izazovete na tu€njavu. Ako je vlasnik majice “varalica”,
izgubit ¢e borbu — i vjerojatno ¢e ga to odvratiti od noSenja takvih majica. Ako je, medutim, osoba “iskre-
ni” posiljatelj, ispitiva¢ ¢e izgubiti.

Primjena navedenog modela jest proces interpretacije. Cak i u razmjerno jednostavnu svijetu
bioloskih poruka &esta su neslaganja o tome je li neki signal inherentno ili konvencionalno povezan s
pripadajuc¢im obiljezjem (vidi Dawkins i Guilford 1991 te Zahavi 1993 za suprotne stavove). Interpreta-
cija drustvenog svijeta kiberprostora mnogo je subjektivniji proces. Svrha je ovog modela usredotoditi
rasprave: rije€ je o okviru na osnovi kojega se moze zapocCeti razjaSnjavanje sloZenih i Cesto nejasnih
rasprava o identitetu u kiberprostoru.

Anatomija poruka na Usenetu

Pristup tematskim skupinama Useneta imaju milijuni ljudi dillem svijeta, od tehnicki visokoobrazovanih
do raunalno nepismenih, od djece koja se igraju korisnickim racunom’ svojih roditelja do starijih ljudi,
prikovanih za kuéu, kojima mreza sluzi za drustvene kontakte, od mladih urbanih ameri¢kih stru¢njaka
do radikalnih afganistanskih fundamentalista. Neki Salju poruke s korisni¢kih racuna svojih poduzeca,
svjesni da im Sef nadgleda online komunikaciju, dok ih drugi Salju s privatnih racuna i zabavljaju se
glumeci izmiSljene likove.

Postoji nekoliko tisu¢a tematskih skupina, a teme rasprava obuhvacaju sve od racunalnih mre-
znih protokola preko zakona o noSenju oruZja pa do vegetarijanske kuhinje. Neke tematske skupine
potiCu anonimne poruke; u drugima se takve poruke sasvim ignoriraju. Neke su skupine tijesno pove-
zane zajednice u kojima se ¢lanovi oslovljavaju imenima i pitaju za prijatelje i Clanove obitelji. Druge su
skupine ponajprije mjesta na kojima se mogu izmjenijivati informacije, riznice znanja u kojima se moze

7 Engl. account (doslovno ra¢un), skup podataka koji odreduje identitet korisnika, nap. prev.
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postaviti pitanje i na njega dobiti (mozda i to¢an) odgovor. Neke skupine pruzaju toplo ozracje povjere-
nja i potpore, dok druge poti€u sirovost i agresivnost.

Zbog ovako Siroka raspona stilova, tema i sudionika Usenet je osobito zanimljiv za prou¢avanje.
lako skupine dijele zajedniCku tehnologiju i sucelje, drustveni se obicaji — nacini pisanja, osobni odnosi
i obiljeZja identiteta — mogu uvelike razlikovati od jedne do druge.

U posredovanom svijetu komunikacije na Usenetu poruka na tematskoj skupini nije samo osnovni
oblik komunikacije nego je i primarni oblik samopredstavljanja pojedinca. U nastavku ¢emo se detaljnije
pozabaviti anatomijom poruka na Usenetu te pitanjem kako se u njima uspostavlja ili skriva identitet.

Primjer koji slijedi tipiéna je poruka na Usenetu: autor nudi savjet kao odgovor na pitanje. Sto
Citatelj ove poruke zna o gospodinu Koslovu?® Odgovori se mogu naci u svakom njezinu dijelu: zagla-
vlje daje autorovo ime i adresu elektronicke poste, sredisnji dio poruke otkriva nacin pisanja i nesto od
dosadasnje prepiske, potpis predstavlja autora onako kako se on ili ona Zeli prikazati.

Zaglavlje: Owen@netcom.com (Owen Koslov)
Re: Morski ragici
Pon, 24. sije€nja 1994. 09:38:23 GMT
Tematske skupine: sci.aquaria,rec.aquaria

Sredisniji dio: U poruci llawrence@aol.com (Leo Lawrence)
citat iz prvobitne poruke pise:
>PokuSao sam uzgojiti morske raci¢e za svoje
>ribice. Raci¢i su mi uspjeli prezivjeti samo 2
>dana. Bi li mi netko mogao reci ¢ime da ih
>hranim te detalje njihovog uzgoja?

Sredisnji dio: Ne biste racice ni trebali drzati dulje od dan-

odgovor dva. Cim se izlegu, njima biste trebali nahraniti
ribice. InaCe im morate stvoriti uvjete kao u
pravome morskom akvariju: malo raslinja, dobar
protok vode i odgovarajuée prociScavanje.
Raci¢e mozZete hraniti OSI-jevom APR ili drugom
umjetnom hranom ili upotrebljavajte zelenu vodu.
U svakom slu€aju, ako ih ne uzgajate u velikoj
koli€ini, kupovina Zivih raci¢a u trgovini puno je
jednostavnije, brze i lakSe rjeSenje.

Potpis: Owen Koslov kod kuc¢e (owen@netcom.com),
na poslu (okoslov@veritas.com)

8 Promijenjena su imena i ostale identifikacijske oznake.
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Korisni¢ko ime: osnovna identifikacija

Najizravniji je nacin identifikacije autorovo korisni¢ko ime (engl. account name) (tj. adresa elektronicke
poste). Ovu informaciju program za slanje poruka automatski ukljuCuje u zaglavlje. Ona se pojavljuje u
popisima poruka koje Citatelji Useneta pregledavaju trazeéi ono $to ih zanima, a to je i podatak koji se
upotrebljava u Killfileovima za identifikaciju autora koji se smatraju iritantnima.® Automatski umetnuto
korisnic¢ko ime katkad je jedini izravni oblik identifikacije u poruci; premda ljudi ne potpisuju uvijek svoja
pisma, sve poruke moraju imati korisni¢ko ime poSiljatelja u zaglavlju.

Pogledamo li poblize korisni¢ko ime, $to je naoko jednostavan identifikacijski signal, pokazuje se
da je ono priliéno zanimljivo jer se doti¢e mnogih pitanja, od reputacije razli€itih virtualnih okruzenja do
tehnika za otkrivanje laznih identiteta. Veza izmedu korisnickog imena i stvarne osobe moze biti jasna
i izravna, ali moze biti i namjerno prikrivena te nejasna. Domena (korisni¢ko ime ima oblik “ime@do-
mena” gdje je domena organizacija koja daje korisniCki racun) sadrzi kontekstualne oznake vezane uz
autora poruke i uz pouzdanost informacija u zaglavlju.

Dok imena pojedinacnih autora mogu biti nepoznata, to ¢esto nije sluaj s imenom domene. Po-
put podataka iz zaglavlja sluzbenog memoranduma, poruka pristigla s nekoga poznatog sitea nosi sa
sobom njegovu reputaciju: poruka o oceanografiji ima dodatnu teZinu ako je stigla s adrese whoi.edu
(Woods Hole Oceanographic Institute; Oceanografski institut Woods Hole), dok pitanje o povredi sigur-
nosti privlaCi ve¢u pozornost ako je doslo iz domene .mil (kojom se sluzi ameri¢ka vojska).

Domena je virtualno okruzenje koje sli¢i Cetvrtima u stvarnom svijetu, jer neka imena sa sobom
nose mnoge demografske podatke. Domena moZe odgovarati stvarnomu mjestu i pokazivati da je au-
tor, primjerice, na Tajlandu ili u Izraelu ili da radi za Raytheon ili Greenpeace. Cak i neki komercijalni da-
vatelji usluga imaju izgradenu reputaciju: WELL'? iz San Francisca poznat je po svojoj multikulturalnosti
i politickom aktivizmu, dok je ECHO' iz New Yorka vezan uz visoko drustvo i orijentiran na umjetnost.
Postoje i “siromasne Cetvrti®, tj. adrese koje upucuju na ograni¢ena nov€ana sredstva:

>>jake@cleveland.freenet.edu
>>Trazi se haker da razbije komercijalni program i prekroji ga prema nasim specifikacijama. Ovo nije

Stos,

Killfileovi se rabe za izdvajanje poruka koje stizu od odredenih posiljatelja ili s odredenom temom, a koje primatelj ne Zeli
citati.

Kratica od Whole Earth ‘Lectronic Link (ElektroniCka veza cijele zemlje), nap. prev.

Kratica od East Coast Hang-Out (Okupljaliste isto¢ne obale), nap. prev.
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>>spremni smo platiti mnogo $$$ za ovu uslugu. Za detalje posalji e-mail.

Nitko tko moze “dobro platiti” ne¢e poslati ovakvu poruku s Cleveland Freeneta. :-)

Premda jo$ uvijek ne postoje poznate i priznate “bogate” virtualne Cetvrti, vjerojatno je samo pita-
nje vremena kada ¢e ekskluzivne online adrese postati statusni simboli.

Da bismo shvatili znaenje domene, korisno je razlikovati institucionalne i komercijalne korisnicke
raCune. Institucionalni su korisni€ki raCuni online adrese sa sveucilita, iz istrazivackih laboratorija i
korporacija; korisnici dobivaju takve adrese zbog povezanosti s nekom institucijom. Komercijalne kori-
shicke racune, uz odredenu naknadu, nude razliCiti davatelji usluga. Za razliku od institucionalnih racu-
na, komercijalni korisnicki racuni ne podrazumijevaju pripadnost odredenoj instituciji, ve¢ jednostavno
Cinjenicu da su se neki korisnici pretplatili na odredenog davatelja usluga.

U ranim danima mrezZe svi su racuni bili institucionalni. Vecina je siteova pripadala velikim sve-
ucilitima i laboratorijima, a korisnici su bili akademsko osoblje i istrazivadi s tih institucija. Sredinom
devedesetih situacija postaje slozenija, tako da poruke viSe ne stizu iskljucivo s korisnic¢kih raCuna pre-
poznatljivih institucija. Dio dolazi iz malih poduzeca, nepoznatih Citateljima; dio su racuni komercijalnih
davatelja usluga, nalik elektronickim po&tanskim pretincima. Nadalje, kako se pristup mreZi Siri, Cinje-
nica da poruka dolazi iz domene istrazivaCkog laboratorija viSe ne znaci nuzno da je Salje istrazivac.
Pomocno osoblje, a ne viSe samo znanstvenici, imaju racunala: poruka iz domene Woods Holea moze
potjecati od priznatog oceanografa, ali i od privremenog portira. U imenu domene moze se pronadi i
mnogo kontekstualnih i drugih informacija, ali ih valja procijeniti u okvirima mrezne kulture i organizacija
koje pruzaju pristup.

Otvaranje online svijeta svakomu tko posjeduje racunalo i modem starosjedioci mreze docekali
su s prilicnom dozom otpora. NajozloglaSenije su novopridoslice s korisni¢kim raCunima komercijalnih
davatelja usluga orijentiranih na potroSacku populaciju, kao $to su Prodigy i America Online. Poruke
s adresom aol.com neki od korisnika do¢ekuju s prezirom; tematske skupine kao $to je alt.aol-sucks'?
postoje samo radi izrugivanja pretplatnicima AOL-a. Taj je otpor djelomi¢no reakcija na gubitak eksklu-
zivnosti — pristup online komunikaciji vise ne znaci da se nalazite u samom vrhu suvremene tehnologije.
Usto ima i velikih razlika u porukama “stare garde” i novopridoslica.

Moram priznati da imam racun na Prodigyu, jer ga moja mama ima ve¢ nekoliko godina pa sam ga mo-

gao besplatno koristiti, ali ga nikad ne upotrebljavam, neugodno mi je... Mislim da bi bilo isto i da imam

12 Engl. aol-sucks znaci: aol je sranje, nap. prev.

133



134

ETNOGRAFIJE INTERNETA

racun na AOL-u, bilo bi mi neugodno slati poruke ili odgovore ili jednostavno da me vide s adresom gu-
bitnik@aol.com (engl. loser@aol.com). Pretpostavljam da je to zato $to se svi doimaju tako glupima...
-alt.2600

Neke su razlike stilske. Davatelji usluga orijentirani na potrosacku populaciju nude svoje forume
u kojima su komunikacijske konvencije bitno razli¢ite od onih na Usenetu. Primjerice, u raspravama na
AOL-u prihvatljivo je odgovarati samo s “da” ili “ne”. Na Usenetu, gdje je svaki iskaz samostalna poru-
ka, smatra se neuljudnim poslati tako kratak odgovor bez dodatnog sadrzaja i bez navodenja izvorne
poruke. Novopridoslice na Usenet s AOL-a, naviknuti na razgovorni stil komunikacije, ¢esto odgovaraju
jednom rijecju, ¢ime ozbiljno razljute korisnike Useneta i pridonose predodzbi neodgojenih AOL-ovaca
koji uopc¢e ne poznaju lokalne obiCaje.

Postoje razlike i u odgovornosti. Vlasnik institucionalnog korisni¢kog racuna — student ili zaposle-
nik — ima valjane razloge, poput posla ili diplome, da ostane u dobrim odnosima sa svojom institucijom.
Korisnik koji se bavi zlonamjernim ili nezakonitim radnjama na mreZi moZe izgubiti mnogo viSe od kori-
sni¢kog racuna: bilo je slu€ajeva kaznjavanja studenta — pa ¢ak i isklju€ivanja s fakulteta — zbog krsenja
pravila institucije. Odnos izmedu pretplatnika i komercijalnog davatelja usluga ne podrazumijeva takve
posljedice. lako vecina davatelja usluga ima pravila kojima se odreduje prihvatljivo pona3anje, posljedi-
ce njihova kr$enja ograni¢ene su na ukidanje usluge — §to je, dakako, nezgodno, ali nikako nije jednako
disciplinskim mjerama ili otpustanju. Drugim rije€ima, na institucionalnim korisni¢kim ra¢unima mogu se
nametnuti kazne koje nose vecu cijenu.

Institucionalni korisni¢ki racuni pruzaju i nizi stupanj privatnosti od komercijalnih. Korisni¢ko ime
vezano uz poduzece ili Skolsku ustanovu poznato je unutar te institucije i mnogi ljudi mogu izravno
povezati ime iz zaglavlja sa stvarnom osobom. Za osobu koja se sluzi institucionalnim korisni¢kim ra-
c¢unom online svijet je javni forum u kojem ga mogu vidjeti brojni kolege i poznanici. Kod komercijalnih
korisnickih racuna korisnik je taj koji odlu€uje tko ¢e znati za vezu izmedu fiziCke osobe i njezina virtu-
alnog imena. Neki davatelji usluga svojim pretplatnicima dopustaju posjedovanje samo jednog korisni-
Ckog imena pa takav korisnik vodi racuna o reputaciji koja se veZe uz njegovo korisnicko ime. Davatelji
usluga koji su usmjereni na potro$ace svojim pretplatnicima omogucavaju jednostavno koristenje vise
izmisljenih imena te omogucuju da im se prava imena ne pojavljuju u porukama. Anonimnost takvih
korisnickih racuna €ini ih popularnima za slanje uzrujavajucih i uznemirujucih poruka.

Prave se anonimne poruke mogu slati koristeéi se anonimnim remailerima. Rije€ je o usluzi pro-
sljedivanja poruka kojom se iz njih uklanjaju svi identifikacijski podaci, a potom se one prosljeduju, ano-
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nimno ili pod pseudonimom, ciljanomu korisniku ili na tematsku skupinu. Mnogi remaileri — iako ne svi
—dodaju adresu s pseudonimom koja jasno pokazuje da je poruka anonimna: an12321@anon.penet.fii
anon-remailer@utopia.hacktic.nl. tipi€ni su primjeri. lako se remaileri mogu zloupotrebljavati, njihova je
osnovna zadaca osigurati privatnost. Anonimne su poruke uobiajene u skupinama u kojima sudionici
otkrivaju podatke izuzetno osobne naravi, a mnoge grupe za potporu (npr. alt.support.depression®) po-
vremeno objavljuju upute kako se sluziti anonimnim remailerima. Koristenje remailerima moze biti iskaz
politickih uvjerenja, javna podrska gradanskom pravu na privatnost (koje uklju€uje anonimnost, pristup
mocénim alatima za Sifriranje itd.) te protivljenje nadzoru $to ga mogu provoditi viade ili kompanije.
Mnogi korisnici Useneta poprijeko gledaju na anonimne poruke:

Ne volim imati posla s osobama koje rabe anonimne remailere! Pretpostavit ¢u, ipak, da to Cinite iz
“legitimnih” razloga pa ¢u vam pokusSati pomodi

-comp.unix.security

Anonimna adresa i beskrajno preusmjeravanje poruka? Ne ¢ini li se to pretjeranim? Ovaj ¢u ti put
oprostiti...
-alt.2600

Ti su autori osjecali potrebu da izraze svoje nezadovoljstvo zbog anonimnih poruka prije nego
Sto su odgovorili na pitanja. A stigme, koju nosi takav nacin komunikacije, ocito je bio svjestan an45-
1494@anon.penet.fi, autor bezazlene molbe za recenziju korisni¢kog sucelja, koji se na kraju poruke
potpisao imenom i prezimenom i dodao: “Zao mi je, moj poslodavac ne odobrava da $aljem poruke na
tematske skupine.”

MozZemo zaklju€iti da je korisni¢ko ime vazan, ali ogranicen oblik online identifikacije. Vazan je
jer je rasprostranjen: sve poruke moraju imati korisni¢ko ime u zaglavlju. Predstavlja klju¢nu oznaku
identiteta pojedinca: iako odnos izmedu korisni¢kog imena i osobe u stvarnom svijetu nije uvijek jedan
naprama jedan (neki pojedinci imaju zajednic¢ke racune, dok ih drugi imaju nekoliko), korisni¢ko se ime
opcenito shvaca kao nesto §to se odnosi na jednu osobu (ili li€nost). Osim toga, ono moze pruziti kon-
tekstualne podatke o autoru koji su, iako Sturi, Cesto jedini podaci u poruci.

13 Engl. support (potpora), engl. depression (depresija), nap. prev.
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Identitet u stilu i jeziku

Sadrzaj poruke o njegovu nam autoru moze otkriti mnogo vise. Moze sadrzavati podatke izravno pove-
zane s identitetom, poput imena, dobi i sli€¢no. JoS je vaznije §to nam pruza priliku da steknemo dojam
o autorovu stilu i vidimo kako se osoba odnosi prema drugima u online drustvenom okruzenju.

Erving Goffman (1959), u klasi¢nom djelu The Presentation of Self in Everyday Life, razlikuje “da-
vanje” i “odavanje” izraza. “Davanje” se odnosi ha namjerno izreCene poruke koje upucuju na to kako
osoba Zeli da je drugi opazaju; “odavanje” je mnogo suptilnija, ponekad nenamjerna, poruka koja se
Salje djelovanjem i nijansama stila (Goffman 1959). Oba oblika izraza podlozna su namjernoj manipu-
laciji, ali je “odavanje izraza” puno teze kontrolirati. Osoba moze napisati “Ja sam zena”, ali odrzavanje
stila i reakcija koje su uvjerljivo Zenske za muskarca se moZe pokazati izuzetno teskim.

Je li “odavanje izraza” signal procjene ili konvencionalni signal? Cak i u stvarnom svijetu, u kojem
je rije€¢ o mnogo Sirem rasponu drustvenih nijansi, postoje varalice. Transvestiti, profesionalni varalice,
tajni agenti, svi su oni vjesti u oponasanju istan€anih nijansi drustvenih kodova. lako te nijanse nisu po-
sve Cvrst dokaz drustvene uloge, iskustvo prozivljavanja odredene uloge uvelike utjeCe na sposobnost
pojedinca da je dobro odigra: godine socijalizacije €ine vecinu Zena vjestima u igranju uloge Zene u svo-
joj kulturi."* Moze se tvrditi da cijena izrazena vremenom koje je potrebno da se potpuno savlada uloga
zapravo te nijanse Cini signalima procjene. Vrijedi li isto za virtualni svijet — jesu li nijanse komunikacije
na Usenetu dovoljno slozene da bi se necije iskustvo iz zivljenja uloge u stvarnom zivotu “odalo”?

Promotrimo li ponovno prijasnji primjer, uocCit cemo da iz zaglavlja i potpisa znamo autorovo ime
(Owen Koslov), znamo da pide od ku¢e (owe@netcom.com) i s posla (okoslow@veritas.com). Nijedan
od tih korisnickih rauna ne otkriva nam mnogo o autoru. Netcom je komercijalni davatelj usluga, a
veritas.com nije osobito poznata tvrtka. Ali zato autorova povijest koriStenja mreze otkriva puno vise.
Promotrimo li njegove nedavne poruke, vidjet éemo da ih prili€no redovito Salje na tematske skupine,
ne samo na skupinu sci.aquaria ve¢ i na sliCne tematske skupine rec.aquaria i alt.aquaria. Doima se
kao strastveni ljubitelj akvaristike. Drugomu ¢lanu skupine koji je takoder zaljubljenik u porodicu ribi-
ca Cyprinodontidae dao je adresu skupine posveéene iskljugivo toj vrsti ribica. Salje nekoliko poruka
dnevno vezanih uz akvaristiku. Doznajemo i da vjerojatno ima previse ribica: “Da je barem meni vasa
discipliniranost u odrzavanju broja vrsta na odredenoj razini. Samo ‘lampeyea’’® imam 9 vrsta.” Njego-
va su pisma naj¢e8c¢e odgovori na pitanja ostalih ¢lanova skupine. Stil mu je uglavnhom autoritativan,

4 Time ne Zelim reci da su sve stvari potpuno jasne. Vidi O’Brien (1999) za raspravu o slozenosti rodnih uloga i dodatnih
zamrSenosti u njihovoj virtualnoj pojavi.
15 Lampeye je englesko ime za razliite vrste tropskih ribica iz porodice Cyprinodontidae, nap. prev.
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pedantan i kadsto cini¢an. Slijede izvaci (s ispustenim dijelovima) iz njegova odgovora osobi koja je
preporucila izbjegavanje drvenog ugljena u akvarijima s biljkama:

lako je to¢no da aktivni ugljik ne apsorbira samo organske ugljike, kategori¢ka tvrdnja poput ove jest
neprecizna. Ugljik moze ukloniti neke minerale u tragovima, ali ne¢ete mocéi potkrijepiti svoju izjavu
da je to “lose” za biljke.... Stovise, Chemi-Pure Dicka Boyda upotrebljava aktivni ugljik kao jedan od
sastojaka, a ja joS nisam Cuo nijedan uvjerljiv izvje$taj o njegovu negativnom djelovanju na biljke.
Pokojni je doktor Bridge rabio mjeSavinu aktivnog ugljika i treseta kao sredstvo za prociS¢avanje

svog akvarija s biljkama i izvjeStavao o odli¢nim rezultatima.

S vremenom osobe koje &esto Salju poruke na tematske skupine ostavljaju snazan dojam. Cita-
telj tematske skupine rec.aquaria vjerojatno ¢e biti upoznat s ovakvim porukama pa ¢e doc¢i do nekih
zaklju€aka i o pouzdanosti gospodina Koslova i o njegovoj osobnosti. lako autor kaze vrlo malo o sebi,
puno toga ga odaje.

Stil pisanja moze identificirati autora poruke. Poznati i ozloglaseni pojedinci koji se Zele pojaviti
na mrezi pod novim imenom, vjerojatno ¢e lak3e maskirati zaglavlje svojih poruka nego identitet koji se
otkriva tekstom. Uvod u tematsku skupinu pod nazivom cypherpunks'® sadrzi i sliedeée upozorenje:

Lista cypherpunks ima i svoga vlastitog net.ludjaka (engl. net.loon), tipa koji se zove L. Detweiler.
Pri¢a je preduga za ovaj tekst, ali doti€ni smatra da su Clanovi cypherpunksa utjelovljenje zla. Ako

primijetite gusto pisanu tiradu, u kojoj se pojavljuju rijeci poput “meduza”, “pseudo-prijevara”, “izdaj-

stvo”, “otrov”, “crne laZi”, to je vjerojatno on, bez obzira na to $to pise u liniji “posiljatelj]”'”

U ovom slucaju, kada se za uobicajeni signal procjene — ime u zaglavlju pisma — vjeruje da je
neistinit, jezik je pouzdaniji signal necijeg identiteta.

Jezik je takoder vazan pokazatelj grupnog identiteta: “Sto se ti¢e pripadnosti grupi, jezik je kljuéni
Cimbenik — identifikacijska ploc€ica — i za samopercepciju i za percepciju izvana” (Saville-Troike 1982).
Odredeni se jezi¢ni uzorci razvijaju unutar tematskih skupina kako ¢lanovi stvaraju osebujan stil inte-
rakcije — posebice fraze i kratice. Neke su kratice uobi¢ajene u svim skupinama: BTW, IMHO, YMMV

16 Oni koji se, izmedu ostaloga, koriste Sifriranjem kako bi od institucija viasti zastitili vlastitu privatnost, nap. prev.

7«0 cypherpunksu’, ftp://ftp.csua.berkley.edu/pub/cypherpunks/mailing_list/list.html.
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(By The Way, usput; In My Humble Opinion, prema mojem skromnom misljenju; Your Mileage May
Vary, tko zna $to se moze dogoditi). Druge su ograni¢ena opsega: MOB, ONNA (Mother Of the Bride,
majka mladenke; Oh No Not Again, o ne, ne opet — upotrebljava se na misc.kids.pregnancy, a rabe je
zene koje su pokuSavale zatrudnjeti da izvijeste 0 mjese¢nom razocarenju). Stvaraju se nove kovanice,
a svakodnevne rije¢i dobivaju nova znacenja: flame'®, spam'®, trol°, newbie?'. Koritenjem tih izraza
izrazava se identifikacija s online zajednicom — ne$to nalik na usvajanje lokalnog naglaska kad se pre-
selite u novo podrucje.

Sudionici tumace te jeziCne oznake na temelju vlastite pozicije u drustvenoj skupini. Tematske
skupine mogu imati dvije ili viSe frakcija, od kojih svaka pokuSava uspostaviti viastiti stil i poglede kao
“ispravnu” kulturu skupine. Alt.2600 je tematska skupina koja je posvecena racunalnim hakerima i nji-
ma zanimljivim temama. Biti haker — ili se to pretvarati — odnedavno je steklo masovnu popularnost, pa
su nazovihakeri i pomodni tinejdZeri prihvatili stil pisanja koji ukljuuje izmijenjeni pravopis (npr. “kewl!”
umijesto “cool”) te nasumicnu upotrebu velikih i malih slova. Stariji i iskusniji hakeri osjec¢aju potrebu da
se ograde od tog drustva. U nizu poruka pod naslovom “Attn LaMerZ and Wana-B’s"?? jedan je od njih
napisao:

PAZNJA nisi haker ako si gledao film HAKERI. PAZNJA nisi haker ako $alje$ poruku trazeéi AOL-
HELL, besplatni AOL, Unix lozinke, crakerjack ili laboratorij za stvaranje virusa. PAZNJA nisi haker
AkO ImAS PrOOBLEMA S TlpkOm zA VEIikA SloVA

- alt.2600

U ovom primjeru jeziéne oznake koje jedna grupa rabi za identifikaciju druga upotrebljava za
izrugivanje.

Osnovno znacenje: plamen; novo znacenje: napad na odredenu osobu ili grupu, izazivanje nezadovoljstva ili svada, nap.
prev.

Doslovno znacenje: kuhano meso u konzervi; novo znacenje: nezeljena posta, veliki dokumenti koji zagusuju adrese ili
posta bezobraznog ili komercijalnog sadrzaja, nap. prev.

20" Osnovno znacenje: pecati iz €amca u pokretu; na internetu: mamiti nekoga na svadu i izazivanje nezadovoljstva ¢lanova

tematske skupine, a bez stvarnog zanimanja za temu, nap. prev.

21 Kovanica: oznacava novaka, osobu nevjestu u koristenju interneta, nap. prev.

22 Engl. Attn (od attention, paznja), LaMerZ (od lame, traljav) Wanna-B (od wanna- be, osoba koja se pretvara da je netko,

ali nikako to ne moze posti¢i): paznja traljavcima i prevarantima, nap. prev.
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Potpis

Jezi¢ne oznake poput navedenih vazan su dio potpisa, koji je potpuno namjeran signal identiteta. Po-
tpis se dodaje prema Zelji korisnika, iako se, nakon $to je jednom kreiran, obi¢no automatski dodaje
poruci. Potpis moze biti elektroni¢ka posjetnica, pomno izraden izraz osobnosti, tajanstvena primjedba
ili jednostavno ime. Potpis ne upotrebljavaju svi, i u nekim je forumima mnogo ¢es¢i nego u drugima.
lako je sam potpis konvencionalan signal, koji je lako imitirati, Cesto se upotrebljava kao sredstvo
povezivanja s pouzdanijim pokazateljima identiteta te kao oznaka autorove veze s odredenom pod-
grupom.

Potpisi se mogu rabiti kako bi povezali virtualnu licnost s osobom iz stvarnog svijeta. Mreza izje-
dnacava sve ljude: nitko ne zna jeste li musko ili Zensko, nadredeni ili podredeni, imate li sijedu kosu
ili ste tinejdZer. “Na internetu nitko ne zna da si pas”. To vam, dakako, ne¢e odgovarati ako u stvarnom
Zivotu zauzimate neki visi polozaj: nitko ne zna da ste vi cijenjeni stru€njak koji piSe iz svog ureda, a ne
neki tinejdzer koji se javlja iz svoje spavace sobe. Jedna je od svrha potpisa iskazivanje svojeg statusa
u stvarnom svijetu — ispisivanjem punog imena i prezimena, titule, odjela, telefonskog broja na poslu
- tj. davanje dovoljno podataka da netko, ako je radoznao, moze provijeriti jeste li vi onaj za kojeg se
izdajete. Takvi potpisi-posjetnice uobi€ajeni su u tehnic¢kim tematskim skupinama. Savjet osobe koja
radi na mjestu “specijalista za sustav Unix” ili kao “direktor softverskoga razvojnog odjela” nosi dodatnu
tezinu, osobito ako je rije€ o poznatoj i uglednoj tvrtki (jer zvucni naziv “direktor softverskoga razvojnog
odjela” u nekoj nepoznatoj tvrtki ABC Software moze se odnositi na osnivaca tvrtke i jedinog zaposle-
nika). Takvi potpisi podrazumijevaju da autor Salje poruku kao sluzbena osoba — da je voljan javno stati
iza svojih izjava.

Tematska skupina koja sadrzi mnogo potpisa-posjetnica jest comp.security.unix. Tu se raspravlja
o tome kako sustave Unix ucCiniti sigurnima te o ve¢ poznatim nedostacima sustava. Dok velik broj sudi-
onika Cine sistemski administratori velikih institucija, drugi tek u€e kako uvesti sustav u novoosnovane
kompanije, a neki se, dakako, nadaju da ¢e doznati kako upasti u takve sustave. Netko tko postavlja
pitanje mozZe navesti svoje podatke kako bi uvjerio one koji su mozda voljni pruziti odgovor da je pitanje
legitimno, a ne da je tek prikriveni pokusaj nekoga hakera-pripravnika da izvuce informacije. Poruka u
kojoj se predlaze da administratori pobolj$aju svoje stranice tako da promijene ovu ili onu liniju koda u
sistemskom softveru mogao bi biti skriveni pokuSaj da administratori-po€etnici umetnu slabe tocke u
sigurnosni sustav, a potpis kojim se potvrduje legitimnost autora poruke umanjuje ovakve sumnje. La-
zno predstavljanje velik je problem za sudionike ove skupine i oni su iznimno svjesni znagenja potpisa
i njihovih implikacija.
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Jedna je vazna nova svrha potpisa da uputi na autorovu osobnu stranicu (engl. home page) na
World Wide Webu. Bas kao i potpis-posjetnica, i web-adresa moZe sadrzavati potvrde o vjerodostojno-
sti i preporuke, ali i mnogo viSe. Osobna stranica moze sadrzavati detaljan prikaz vlasnika: ljudi ovamo
stavljaju sve — od Zivotopisa i dokumenata do fotografija i popisa omiljenih jela. Prisutnost osobe na
webu nosi dubinu i istanCanost koja ne postoji u nestalnom okruZzenju Useneta, a autorovo samopred-
stavljanje na webu moze dati vazan kontekst za shvacanje njegovih ili njezinih poruka.

Potpisi Cesto uklju€uju i ograde u kojima obi¢no stoji “Ovo su moji stavovi, a ne stavovi mojeg po-
slodavca”. Za mnoge ljude sudjelovanje u skupinama Useneta pomalo je nezgodno smjesteno izmedu
poslovnog i privatnog zivota. Tematske skupine mogu biti vazan izvor podataka za neciji posao; ali mogu
biti samo zabava. Bez obzira odnosi li se poruka na obradu signala ili argentinsku kulturu, ako dolazi s
poslovnoga korisni€kog racuna, pojavit ¢e se sa sluzbenim elektroni¢kim zaglavljem tvrtke. Ograda u
potpisu tada znaci da se autor pojavljuje kao pojedinac, a ne kao sluzbeni predstavnik tvrtke.

Potpisi se takoder upotrebljavaju kako bi se izrazila povezanost s odredenom online skupinom.
Mnogi potpisi sadrZze racunalne Sale i izraze, $to pokazuje da je osoba programer — pripadnik stare
garde na mreZi. Primjeri potpisa programera:

(a) #include <stdisclaimer.h>

(b) Write failed on / dev / brain: file system full

(c) Doom: 5% Health, 0%Armor, 59 cent Tacos, Let’s go!
(d) Dave Mescher dmescher@csugrad.cs.vt.edu

GCS d H>+s+:-g+ p3aua—w+ vV, - ->! C++++ ++ UU++++ AS p— L —
3-E--N++K-W--MV—-poY+t--5jx RG+!tvb++D-B - -

e+, *u+ h-f+r(+++)@ In, - - y?

U primjeru (a), izraz #include<stdisclaimer.h> rabi konstrukciju programskog jezika C kako bi
upozorio na ogradu u potpisu (engl. disclaimer signature). On istovremeno ima i znacenje ogradivanja
(autor ne govori u sluzbenom svojstvu) i izrazavanja autorove povezanosti s programskim svijetom
jezika C. Primjer (b) upotrebljava strukturu uobicajene poruke Unixa za gresku u sustavu. Citatelju
koji poznaje terminologiju Unixa izraz je poznat, a Sala oc€ita; ostalima je izraz jednostavno nejasan.
Sliéno tomu, primjer (¢) oponasa nacin biljezenja rezultata u popularnoj racunalnoj igrici Doom. Potpise
poput ovoga obi¢no su izradili pojedinci i namijenjeni su iskljucivo upotrebi autora. Buduci da morate
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poznavati supkulturu da biste se mogli nasaliti sluzeéi se njezinim vokabularom, ovi potpisi, ako je rije¢
0 izvornicima, pokazuju da je autor upoznat sa svijetom programiranja. Osim toga, svijet je u kojem se
oni upotrebljavaju malen. Pojedinac koji samo prepiSe duhovit izraz druge osobe vjerojatno ¢e ubrzo
upasti u oi mozda i ljutita tvorca. Moguca cijena imitacije — javno ponizenje izazvano optuzbom za
plagijat — prilicno je visoka. (O¢arani duhovito$¢u izraza u tolikoj mjeri da mu ne mogu odoljeti, neki su
pojedinci uveli obic¢aj koristenja tudeg potpisa — s navodenjem njihova tvorca).

Ovakvi su potpisi ono &to Fiske naziva “produkcijama” (engl. “producerly” writings) napisi koji su lako
dostupni, iako se igraju slozenim mjeSavinama vokabulara i kodova (Fiske 1989). Takve igre rije€i, kaze
Fiske, zabavljaju i procesom otkrivanja slojeva znacenja i zbog suprotstavljanja drustvenih konteksta.
“Write failed on / dev / brain: file system full”>® nije samo igra na temu poruka Unixa o greSkama o susta-
vu, nego se moze shvatiti i kao komentar o previSe podataka — ili kao istan¢ano ruganje onima koji Salju
poruke, a €ini se da ne obrac¢aju pozornost na komentare ostalih. “#include <stddisclaimer.h>" osim §to je
mjeSavina kulture Useneta i koda programera u jeziku C, aludira i na napornu sveprisutnost ograda.

Potpis u primjeru (d), koji navodi autorov “kdd Strebera” (engl. Geek code?*), nesto je drukgiji.
Svrha je ovog kbda isticanje vlastitog “identiteta Strebera” — $to uklju€uje identifikaciju sa Streberima
kao skupinom ljudi te uspostavu vlastitoga osebujnog i individualnog tipa Streberstva.

Pitate kako objaviti svijetu da ste Streber? Koristite se univerzalnim k6dom Strebera. Priklju¢enjem
organizaciji Strebera dobivate dozvolu koridtenja ovoga posebnog kdda koji ¢e vam omoguciti da

objavite drugim skrivenim $treberima tko ste na jednostavan, kodificiran nagin.?®

Kdd se sastoji od niza opisnih kategorija i modifikatora. Prva je kategorija G, tip Strebera. GCS
je kratica za Computer Science Geek (Streber u raCunalstvu; GSS bi znacilo Social Science Geek
— Streber u drustvenim znanostima). Druga je kategorija d, odnosno stil odijevanja (engl. dress style).
U primjeru (d) je bez modifikatora, $to znaci: “Odijevam se poput onih iz reklamnih kataloga. Dosadno,
bezlicno, bez zivota ili znaCenja”. Postoje mnoge moguénosti, od “d++: Obi¢no nosim konzervativnu
odjeéu kao sto su poslovna odijela” pa sve do “Id: Bez odje¢e. Prava modna poruka, zar ne?” Kéd
Strebera moze postati vrlo slozen. Naprimjer, modifikator >’ znaci kretanje prema. Tako, oznaka H>+

23 |zraz se moze parafrazirati kao: “Neuspjelo zapisivanje podataka u mozak, arhiv je pun”, nap. prev.

24 Engl. geek je osoba koja vrlo dobro poznaje podrucje koje je zanima (npr. racunala), ali se ne osjeca lagodno medu
ljudima, nap. prev.

25 Robert Hayden, Geek Code, hppt://krxypton.mankato.msus.edu/~hayden/geek.html, 1995.
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znaci netko c&ija kosa (H; engl. hair) nastoji doseéi (>) duzinu do ramena (+). Kéd je prepun internih Sala,

npr. 'H, oznaka za ¢elavost, koristi se pravilom racunalnog jezika u kojem “I” znaci negaciju. U njemu
ima i mnogo kulturnih referenci: na operativnhe sustave, na poznate osobe s interneta te na televizijske
emisije i razliCite igre. Osoba se mora doista potruditi da deSifrira kéd Strebera, ali njegova osnovna
poruka — identifikacija s online svijetom Strebera — lako je uocljiva bilo komu tko zna kako kéd Strebera
izgleda.

Kéd Strebera inspirirao je mnogo drugih identifikacijskih kodova. Kéd Goth ima kategorije za stil
odijevanja, piercing, glazbeni ukus; magi¢ni kéd pruza moguénosti za izrazavanje svog misljenja o Ka-
bali, Aleisteru Crowleyju i vlastitim natprirodnim mocima; macji kéd ima kategorije od vrste macke do
jagine predenja. Cini se da kodovi potjeéu iz homoseksulanih online zajednica, a inspirirani su kddom
rupCi¢a iz supkulture gej-barova i (prema uvodu u praoca svih k6dova, medvjedi kéd) astronomskom
klasifikacijom shema za zvijezde i sazvijezda. Donedavno su takvi kddovi u potpisima bili prava zago-
netka za sve osim pripadnika odredene zajednice. Web je omogucio da svatko moze jednostavnim i
brzim pretrazivanjem mreze pronaci informacije koje su bile rezervirane samo za upucene, kao §to je,
primjerice, nacin dekodiranja kdda Muffdiva. Kodovi se jo$ uvijek rabe kao oznake pripadnosti nekoj
supkulturi, iako je danas njihovo znacenje otvoreno. Oni mogu funkcionirati i kao turisti¢ki uvod u su-
pkulturu, jer navode one teme koje su nekoj skupini najzanimljivije.

Neki su nacini potpisa svojstveni odredenim tematskim skupinama. Oni ¢esto upucuju na auto-
rovu ulogu unutar skupine. Primjerice, soc.couples.wedding tematska je skupina posveéena planiranju
vjen€anja, od detalja protokola pisanja pozivnica pa do savjeta kako se nositi s neprijateljski raspolo-
Zenom obitelji supruznika. Sudionici su takve skupine zaru€ene osobe, oni koji se Zele zaruditi te oni
koji vole davati savjete. SrediSnju grupu €ine buduc¢e mladenke. One postavljaju pitanja, prenose svoja
iskustva, Zale se na dobavljace hrane, djeveruse i buduce svekrve. | razvile su svoj vlastiti na€in potpi-
sivanja:

Joan (i Mike, 27. svibnja 1995.)
Amy (& Chris, 7. rujna 1996.)

Sli¢an nacin potpisivanja mozZe se naéii na misc.kids.pregnancy, u kojoj se budu¢e majke potpisuju
navodeci oCekivani datum rodenja djeteta. Takvi potpisi pokazuju poseban status autorica: kao mladen-
ka ili budu¢a majka, njezina je zivotna situacija u srediStu zanimanja grupe. Potpisi takoder upozoravaju i
na privremenu prirodu ovog identiteta. Citatelji znaju sve faze pripreme za vjenéanje, odnosno trudnoce.
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Odgovori na poruke ¢esto sadrzavaju i komentar na potpis (“10. lipnja — ja se udajem dan nakon toga!
Jesi li ve¢ nervozna?”), ¢ak i kad se tijelo poruke ne odnosi na autorovo / autori€ino vjencanje.

Narocito dobro odredena zajednica pojavila se u skupini rec.motorcycles, gdje je nastao online
klub nazvan Zitelji pakla (Denizens of Doom ili skraéeno, DoD). DoD je nastao kao satira na tematske
skupine i stvarne motociklisticke klubove, ali sada se pretvorio u pravi klub, s popisom ¢lanova i pravim
¢lanskim znagkama. Clanovi dobiju svoj broj u DoD-u, kojim se sluze u potpisu. Pojedinac se mora pri-
javiti kako bi postao ¢lan i, premda procedura nije posebno tajanstvena, tko god se Zeli ukljuéiti, mora
znati ponesto o ¢lanovima grupe: broj u DoD-u u potpisu znaci da autor nije novopridoslica. Ovako
izgleda potpis iz grupe rec.motorcycles:

whiteb1@aol.com (Ben White)

AMA # 580866 COG # 1844

DoD # 1747 Cuvaijte se, pustio me s lancal!

‘95 VFR 750 za 5 dolara vise mogao je biti crveni
‘85 Shadow

nema viSe Connie

Uz broj u DoD-u potpis sadrzi i oznaku ¢lanstva u Americkome motociklistickom drustvu (Ameri-
can Motorcycle Association) te model motora koji autor posjeduje (ili je posjedovao); ovakav je potpis
virtualna zamjena za boje i znacke motociklistickih druStava u stvarnom svijetu.

Naposljetku, potpis olak$ava brzo prepoznavanje autora. U jednoli¢nom okruzju ASCII?® teksta
malo je onog Sto bi jedno pismo vizualno razlikovalo od drugoga pa je lako zamijeniti dva autora sli¢nih
imena ili jednostavno uopc¢e ne primijetiti od koga pismo dolazi. Potpise je jednostavno raspoznati i oni
identificiraju autora na prvi pogled.

Raspoznavanje pojedinaca vazno je u mnogim skupinama. Sudionici u raspravama ¢esto zovu
jedan drugog po imenu — i Zu¢ne rasprave i pisma podrSke Cesto se piSu kao osobna pisma. Online
status se priznaje, a uglednim se &lanovima odaje priznanje. Ovaj je autor, i sam instruktor aerobika,
opisao promjenu koju je unio u odredeni pokret, a zatim poslao upit:

Bille Wheadonu i Larry DelLuca, jeste li ovdje? Cini se da ste vas dvojica najglasniji i najsavjesniji....

26 Kratica od American Standard Code for Information Interchange, Americki standardni kod za razmjenu informacija, nap.
prev.
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Jesmo li Lori i ja zamjenom zamaha ¢u¢njem samo zamijenili jedan problem drugim?

-misc.fithess.aerobics

Sudionici s visokim statusom imaju poseban tretman. Savjetnica za planiranje vjenCanja koja
Cesto savjetuje sudionike u skupini soc.couples.wedding zamolila je ¢lanove da joj pomognu u plani-
ranju godiSnjeg odmora. Takav zahtjev dosta odskace od podrucja rasprave te skupine i u normalnim
bi okolnostima vjerojatno izazvao oStre odgovore sa zahtjevom autoru da se drZi teme. Umjesto toga,
nekoliko je ljudi odusevljeno poslalo prijedloge i savjete. Potpis je vazan nacin da se osigurate da se
vase poruke pripiSu pravoj osobi.

Od zaglavlja do potpisa, obiljezja identiteta prisutna su u Citavoj poruci na Usenetu, poc¢evsi od
navodenja vlastitog imena, dobi, seksualne orijentacije, do suptilnih obiljezja koja “odaju” autora pomo-
Cu stila i rjieCnika. Supkulture virtualnog svijeta razvile su vlastita narjecja, s kbdovima i jezi€nim obrasci-
ma koji identificiraju pripadnike odredene skupine. A ljudi su pronasli nacine da kontroliraju do koje ¢e
mjere izloziti osobni identitet na mrezi, od ustanovljivanja vjerodostojnosti pomocu potpisa-posjetnica
do zastitnog plasta privatnosti anonimnih remailera.

Prijevare i manipulacije

No, navedena obiljezja identiteta nisu uvijek pouzdana. Korisni¢ko ime u zaglavlju moze se krivotvoriti,
tvrdnje o identitetu mogu biti lazne, drustvena obiljezja mogu hotimice navoditi na pogresne zakljucke.

U tematskim skupinama na Usenetu ima razlicitih vrsta laznog predstavljanja. Neke su vrlo Stetne
za pojedince ili zajednicu; druge su bezazlene, od koristi su onomu tko ih rabi, a nisu Stetne za grupu.
Neke su prijevare oc€ite i svrha im je da ostave pogre$an dojam. Druge su manipulacije identiteta suptil-
nije, nalik na prilagodbe pri samopredstavljanju kojima se koristimo u mnogim situacijama u stvarnom
Zivotu.

Trollovi

U prolje¢e 1995. pojavila se nova korisnica u tematskim skupinama vezanima uz viencanja. Potpisivala
se sa Cheryl, njezino je korisni¢ko ime glasilo ultimatego@aol.com, a u svojim se porukama Zestoko
zauzimala za strogo tradicionalne formalne nadine ponasanja. Cesta je tema rasprava u tim skupinama
kako organizirati vjen€anje uz ograni¢ena sredstva. Kada bi zene razgovarale o ukrasavanju balonima,
Ultimatego bi odgovarala da su baloni priprosti; kada bi rasprava presla na pozivnice kuéne izrade, oti-
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snute na laserskom pisacu, ona bi se ubacila primjedbom da ljudi s ukusom pristaju samo na gravirane
posjetnice. Neke su sudionice rasprave jednostavno bile zastraSene njezinim bliskim poznavanjem
obi¢aja viSih slojeva; druge bi razbjesnili njezini neprestani komentari s visoka. Kada je napisala da ljudi
koji si ne mogu priustiti vien€anje u punom sjaju tradicionalnog obreda ni ne trebaju organizirati svadbu
i da im je bolje da samo odu k mati¢aru, uslijedila je vatrena i buCna rasprava. U tom je trenutku netko
primijetio da je Ultimatego vjerojatno troll.

Poznato vam je pecanje? Kada bacite udicu u vodu i onda polagano pomicete Stap naprijed-natrag
u nadi da ¢e riba zgrabiti mamac, to se zove “trolling”. Upravo to rade i trollovi na internetu — poSalju

poruku-mamac i ¢ekaju dok netko ne zagrize i potom uzZivaju u svadi koja slijedi.

Trolling je igra u Cijem je srediStu lazni identitet, premda vecina igraa ne sudjeluje u njoj svoje-
voljno. Troll se pokuSava uvuéi u grupu kao pravi sudionik koji s ostalim ¢lanovima skupine dijeli zani-
manje za odredenu temu. Clanovi skupina, ako su upoznati s postojanjem trollova i drugim nacinima
laZznog predstavljanja, pokuSavaju razlikovati prave poruke od poruka trollova, a nakon $to razotkriju
poSiljatelja kao trolla, prisile ga da napusti skupinu. Uspjeh prepoznavanja ovisi o tome koliko €lanovi
— i trollovi — dobro poznaju i razumiju obiljezja identiteta; uspjeh u istjerivanju ovisi o tome je li grupa
uspjela nametnuti odredenu cijenu trollova sudjelovanja koja bi dovoljno smanijila njegov uzitak.

Trollovi mogu imati visoku cijenu za grupu na nekoliko nacina. Troll moZe prekidati rasprave unu-
tar grupe, dijeliti loSe savjete i unistiti osjecaj povjerenja u zajednistvo skupine. Nadalje, u grupama koje
su postale osjetljive na trollove — gdje se javlja mnogo prijevara — mnoga se naivna pitanja ¢esto brzo
odbijaju zbog sumnje na trolling. To moze biti prilicno odbojno za novog korisnika, kojega nakon sto je
poslao svoju prvu poruku smjesta dogekaju ljutite optuzbe. Cak i kada su takve optuzbe neosnovane,
biti oznaCen kao froll dosta je Stetno za neciju online reputaciju.

Rec.motorcycles je skupina u kojoj se okupljaju ljubitelji motora i u kojoj se muska podbadanja
mijeSaju sa savjetima o tehnikama voznje i opremi. PoStuje se umijeCe voznje zahtjevnog motocikla
u teskim uvjetima, ali pokusaiji izvodenja pothvata koji premasuju necije moguénosti izazivaju veliko
neodobravanje. Pocetnici koji Zele odmah voziti snazne motore vjerojatno ¢e dobiti dobru bukvicu. Pro-
vociranje takva odgovora jedan je od ciljeva trollova koji traze svadu.

Predmet: Novi vozac; koji motor? Je li ZX11 dobar za pocetak?
Od: crystlithr@aol.com (CrystlLthr)
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Organizacija: America Online, Inc. (1-800-827-6364)

Bok. Ja sam brucos$ i htio bih kupiti svoj prvi motocikl. Vidio sam Kawasaki ZX11 i mislim da stvarno
izgleda mrak. Bi li to bio dobar motor? Novac nije problem, tata ¢e mi kupiti $to god pozelim. Isto
tako, Cuo sam da treba kupiti turbo opremu od g. Turba iz Houstona jer motor treba dodatnu snagu.
Predlazete li jos kakve promjene? | jo$ nesto, kamo bih trebao i¢i da naucim voziti?

Derick Nichols

Tulane University

Nekoliko je ¢lanova ozbiljno shvatilo poruku. Neki su ljutito odgovorili:

Super, Derick! Sjajan motor! A s turbom ¢e biti stvarno fantasti€an. Ne brini se ho¢e$ li nauciti voziti,
samo sjedni i odvezi se doma. No bila bi dobra ideja da ti tata odmah kupi i lijes i parcelu na groblju.
Mislim da dobiju popust oni koji kupuju zx-11 kao svoj prvi motor. I, da, ne brini se ako naleti$ na
reSetku odvoda na cesti — ako iskrivi$§ kotac€, uvijek mozes tuziti grad.

Drugi su pokusali pomoéi:

Ja se slazem sa Sherry [prethodni navod] iako to ne bih ba$ tako rekao. Derick, ako nisi nikad prije
vozio motor, mozda bi mogao poceti s ne€im manjim. Kao prvi motor ne moras kupiti novi, tako da
kad ga prerastes, nisi u njega previSe uloZio (ako si ga kupio za gotovinu), ili ako si ga kupio na kredu
da lakse otplatis.

Vecina je ipak zakljucila da je rije€ o trollu:

Meni ovo zvuci kao opasna udica za svadu...

Da, kupi ZX (rabljeni, ‘91. godiste). A ja ¢u kupiti ono $to ostane od njega za $100,00 za dijelove :-)

Nekolicina je ¢lanova upozorila na ocitu nedosljednost izmedu potpisa i domene:

Buduci da “bruco$” ne Salje poruke s .edu adrese, onda bih rekao da jest. :-)
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Bruco$ @ aol.com? Lo§ mamac, prozirno.

Ipak, kao s mnogim nedoumicama vezanima uz online identitet, pitanje Derickovih namjera ostalo
je nerije$eno:

>> >> Zabrinut sam zbog ovakvih ljudi na motociklima.
>> Zabrinut sam zbog ovakvih ljudi za raunalima. Bez obzira koliko je mamac o€it, netko Ce zagristi.

Ono $to me joS viSe plasi jest moguénost da to uopce nije mamac.

U skupini poput rec.motorcycles povremena pojava trolla nije suviSe opasna. Trollova igra, u kojoj
provjerava oStroumnost ostalih sudionika, ne razlikuje se mnogo od uobicajenih podbadanja, a primje-
dbe kao $to je “Lo§ mamac, prozirno” pokazuju da je provjera dvosmijerni proces. Bolijem bi se trollu
odalo priznanje na dosjetljivosti; ovdje uvreda nije sama prijevara, vec¢ lo$ nacin na koji je izvedena.

U drugim grupama troll moze pociniti veliku Stetu jer uniStava povjerenje unutar zajednice. Skupine
koje se bave vjen€anjima, §to ih je posjecCivala Ultimatego, sastoje se od zena (i pokojeg muskarca) iz
razli¢itih sredina, koje raspravljaju o planiranju emocionalno nabijenog dogadaja, prepunog briga vezanih
uz obitelj, obiCaje, novac i status. U njima se razvila kultura koja ne odobrava nikakve autoritativne izjave
o “ispravnom” nacinu na koji treba postupati, pa autori svoje savjete daju uz ogradu poput “prema mojem
misljenju” ili “mnogi to Cesto Cine ovako”. Poruke osobe pod nadimkom Ultimatego nisu u pocetku bili uvre-
dljive, ali je njihov formalan i autoritativan stil bio u suprotnosti s razgovornim tonom ostalih sudionika.

Jedna je Zena napisala:

Bok svima. Neki moji kolege i ja razmi$ljali smo da li se jo$ uvijek smatra neprikladnim nositi bijelo na
necijoj svadbi. Jedna se od djevojaka upravo udala i primijetila je da je dvadesetak zena (400 gostiju)
bilo odjeveno u bijelo. Njoj to nije smetalo, ali je netko od gostiju to kasnije komentirao. Hvala, Jaime
(i Jet) 03-09-96

Ultimatego je odgovaorila:
Draga Jaime,

Smatra se neprikladnim odjenuti bijelo na vienéanju buduéi da to nalikuje natjecanju s mladenkom.

Gosce su bile neprikladno odjevene. Crna je odjeca tabu ¢ak i kao modni izraz buducéi da se tradici-
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onalno povezuje s oplakivanjem.
Srdacan pozdrav,
Cheryl.

Da je Ultimatego odrzala ovaj identitet, vjerojatno bi bila prihvacena kao pratilja u grupi, nepozva-
na, ali ne i sasvim nepozeljna. Medutim, njezina je krinka polagano padala. Njezin se ton mijenjao od
hladnog k bezobraznomu, njezina savrSena gramatika pretvarala se u obi¢no vrijedanje. Sudionici koji
su inaCe mogli raCunati na potporu ostalih ¢lanova nasli su se pod paljbom Ultimatega. Ljude koji traze
savjet o bolnoj temi, primjerice o roditeljima koji odbijaju do¢i na vien¢anje, sputava osjecaj da se neki
¢lanovi skupine vode osjeéajem neprijateljstva ili nastranim smislom za humor.

Neki trollovi namjerno $alju pogresne informacije. U skupini rec.pet.cats?’, osoba pod imenom
keffo savjetovala je da se macke moze odviknuti od oStrenja kandzi na namjestaju i grizenja kablova
tako da ih se poSkropi vodikovim peroksidom. Ponovno su reakcije ostalih ¢lanova bile razli€ite. Ova je
skupina imala mnogo iskustava s neslanim Salama i mnogi su Citatelji odmah povikali “troll!”. Ostali su
vjerovali da je autorica bila dobronamjerna i da jednostavno nije znala da bi takav postupak bio straho-
vito bolan za macku; €injenica da se predstavljala kao djevoj€ica iz osmog razreda trebala je objasniti
njezinu naivnost. A neki su se Citatelji ¢ak slozili da bi to bio razuman prijedlog, dok im upuceni €lanovi
nisu objasnili koliko je to opasno za macje oci. lako je iskustvo naucilo ¢lanove rec.pet.cats da je najbo-
lie ne obazirati se na neprijateljske poruke, ovaj se slucaj ipak malo razlikovao:

Osobno smatram njezin marginalni sadizam nad mac¢kama podjednako straSnim kao i puno otvore-
niji sadizam tematske skupine alt.t*steless, zato $to bi ona zaista mogla uvjeriti ljude da su njezini
prijedlozi bezopasni. Znaju li ljudi koji ne nose kontaktne leée koliko je bolno staviti pogre$nu otopinu
u o€i? Mislim da ovakav tip podmuklih trollova treba odmah iskorijeniti, bas kao i sve ostale, s tim
da je u ovom slucaju vrlo vazno da ostali brzo upozore na okrutnost njezinih prijedloga. Smatram da

ostale frollove treba posve ignorirati.
TeSko je odoljeti i ne odgovoriti na frollove poruke, jer su sroene tako da huskaju. No upravo tako

troll moze nanijeti najvecu Stetu jer skreCe razgovor s teme odredene tematske skupine i pretvara ga u Zu-
¢nu raspravu. Stoga vecina grupa savjetuje svojim ¢lanovima da ne obracaju pozornost na takve poruke, i

2T Engl. pet, kuéni ljubimac; engl. cat, macka, nap. prev.
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zato da bi se rasprava drzala teme i u nadi da ¢e se troll, ako mu se ne pokaze paznja, povuci. Neki upu-
¢uju nove korisnike da procitaju Najcesca pitanja u kojima ¢e nauciti kako se koristiti Killfileovima, filtrima
koji omogucavaju korisniku da izbjegne poruke odredene osobe ili s odredenom temom. (Zapravo, detaljni
opis nacina koristenja killfileova u NajéeSc¢im pitanjima neke tematske skupine svojevrsni je virtualni ozi-
ljak, jer pokazuje da je grupa vec¢ imala neugodna iskustva s frollovima i svadama (engl. flame wars)).

Takoder se Cesto preporucuje osobno prekoriti krivca putem elektroni€ke poste, jer se na taj nacin
izbjegava skretanje s teme na skupini. Takav odgovor moze biti doista djelotvoran u zaustavljanju onih
Ciji osnovni cilj nije bio uzrujati druge:

Zelio bih se ispri¢ati svakomu od vas koji ste skinuli smeée koje sam poslao... Jo$ jedanput oprostite
i u buduénosti ¢u vide paziti. E, i takoder bih zahvalio stotinama onih koji su mi poslali e-mail kako bi
mi skrenuli pozornost na to.

-comp.cad.autocad

To, medutim, moze u joS vecoj mjeri potaknuti frollove €ija je namjera zapoceti svadu. Ako se,
medutim, autor koristi laZnim imenom i adresom, ovakvo upozorenje nije moguce.

Odgovor trollu moze se skupo platiti. Troll vas moze neugodno izvrijedati, kao Sto se to dogodilo
osobi koja je poku$ala objasniti autoru pod nadimkom keffo (a koji je, kako se to kasnije ispostavilo,
zapravo student) da je nacin na koji razmislja pogresan:

Dvaput sam pokusao stupiti u kontakt s Kristen (Keffo) (e-mailom). Otkrio sam da je obi¢na bezobra-
zna, neobrazovana djevojcica koja nema postovanja ni za $to — ni za odrasle, ni Skolu, ni kulturu, ni
zivot i sl. Od nje sam dobio samo vulgarne psovke. Objasnio sam da AKO Zzeli biti prihvaéena u grupi,

mora svima poslati pismo isprike. Jasno mi je rekla Sto da ucinim s tim pismom...

Druge koji su osobno odgovarali napasnicima s tematskih skupina, trollovi su zasuli elektroni-
¢kom postom ili su stupili u kontakt s njihovim sistemskim administratorima, ili Sefovima, te ih optuzili
da izazivaju probleme na mrezi.

Obavjestavanje prekrsiteljeva sistemskog administratora obi¢no je zadnje rjeSenje kojemu se
pribjegava tek kada postane jasno da su pravila pristojnosti Useneta prekrSena. Pismo sistemskom

administratoru davatelja usluga ¢iji je korisnic¢ki racun imao keffo u kojem se poSiljatelj pozalio na sve
agresivnije poruke rezultirao je zatvaranjem keffova korisni¢kog racuna:
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Keffo je zapravo mladi¢ s fakulteta. Ve¢ mi je bilo dosta ovakvih prigovora tako da njega viSe necete

¢uti. Ovo je bila kap koja je prelila ¢asu.

Koliko ¢e ozbiljno sistemski administratori ili drugi mjerodavni shvatiti prituzbe, razlikuje se od
jednog do drugog dobavlja¢a usluga. Neki nece uciniti nista; drugi po kratkom postupku iskljucuju kori-
snike ¢ak i na osnovi neprovjerenih optuzbi.

Prijevara laziranjem kategorije

Ljudi ne opazaju druge kao posve jedinstvene pojedince, nego na osnovi obrazaca drustvenih katego-
rija. NaSi prvi dojmovi, temeljeni na kratkom promatranju, odreduju osnovne drustvene kategorije u koje
smjeStamo osobe koju smo tek upoznali, a to oblikuje iduce, detaljnije interpretacije njihovih motiva i
ponadanja (Simmel 1971). Da bi se promijenila prvotna kategorizacija, moze biti potrebno mnogo va-
znih dokaza — skloniji smo reinterpretaciji dogadaja nego preispitivanju osnovne klasifikacije (Aronson
1995).

Troll se upus$ta u laziranje kategorije. Stvarajuci dojam da pripada odredenom tipu — da je gorljiva
Cuvarica tradicionalnih vrijednosti koja pokuSava pomoéi mladenkama da ne grijeSe u pitanjima ukusa;
da je djevojcica koja svoja otkri¢a o brizi za macke dijeli s ostalima; da je iskreni bruco$ koji zeli kupiti
svoj prvi motocikl — troll manipulira Citateljevom prvotnom interpretacijom svojih poruka. Tek kada trollo-
va djela i oCekivanja temeljena na procjeni kategorije postanu sasvim nespojiva, poc€inje se otkrivati pri-
jevara; kad, prema Goffanovoj (1959) metafori izvedbe troll progovori izvan lika. Ipak, mnogi ¢e Citatelji
prije poku$ati reinterpretirati njegova djela nego posumnjati u prvotnu identifikaciju. Presudni je trenutak
u prepoznavaniju frolla u skupini kad netko ponudi dokaz da prava osoba, koja stoji iza virtualnog iden-
titeta, nije ona za koju se izdaje.

Jos je mnogo drugih vrsta online prijevare laziranjem kategorije. Tipi€an je primjer takvih prijevara
promjena roda (O’Brien 1999; Turkle 1995), osobito u MUD-ovima i priCaonicama (engl. chat rooms) u
kojima je seks glavna tema razgovora (ili barem vazan podtekst rasprave). U skupinama Useneta lazi-
ranje roda puno je riede, osim, naravno, u skupinama cija je glavna tema seks i rod. Slucajevi sli¢nog
tipa prijevare laziranjem kategorije, npr. laZiranje dobi, javljaju se na Usenetu; no, kako mnogi slu€ajevi
nisu ociti, nemoguce je procijeniti koliko su Cesti.

Ono $to se ovdje Cini uobi¢ajenim jest poboljSanje statusa. Mnoge grupe imaju nekakav uzor:
savrseni haker u grupi alt.2600, cool motorist u rec.motorcycles, miSi¢avko u misc.fitness.weights. Su-
dionika koji se zeli izdati za utjelovljenje uzora ostali ¢lanovi grupe pazljivo prou€avaju. Status je u tim
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grupama vazan i za one Cije je pravo na visok status opravdano (ili su sasvim prevarili ostale); prihva-
¢anje dvojbenih tvrdnji poljuljalo bi vrijednost i ekskluzivnost njihova vlastitog polozaja.

“Svi Ml znamo da je Barry cendravo Stene, ali to $to je nedavno poludio jer sam poruci prilozio svoju
fotografiju stvarno je bila prava tirada. Mnogo sam mu puta rekao da posalje svoju fotografiju i doka-
Ze da je dobro graden, onako kao &to tvrdi, ili neka ve¢ jednom zaSuti”.

-misc.fitness.weights

Usmena tvrdnja da je netko miSi¢av predstavlja konvencionalni signal. Promjena okruzenja (odno-
sno pojava weba) omogucila je slanje pouzdanijeg signala miSi¢avosti — fotografije. Istaknuti ¢lan grupe
(autor prethodnog navoda) stavio je svoju fotografiju na mrezu i tako potkrijepio svoje pravo na status
(fotografija je doista dojmljiva). Vecina je sudionika pozdravila taj €in i rekla da im je korisno vidjeti kako
izgleda drugi sudionik te da su se dodatno uvjerili u autorove tvrdnje o poznavanju struke zbog njegova
izgleda. “Barry” je, medutim, to do¢ekao vrlo neprijateljski i ponovio tvrdnje o vlastitoj snazi; na to su ga
mnogi pozvali da dokaze svoje rijeCi — odnosno da potkrijepi konvencionalni verbalni signal signalom
procjene, tj. fotografijjom.

U nekim su grupama same poruke signali procjene za istaknute osobine. U grupi rec.arts.poetry
oni koji zele postati pjesnici Salju svoje stihove kako bi Culi kritike drugih; u skupini comp.lang.perl pro-
grameri daju odli¢no kodirana rjeSenja kao odgovor na molbu za pomo¢. Zanimljiv je primjer skupina
alt.hackers. RijeC je o moderiranoj skupini, $to znaci da se poruke ne mogu slati izravno na skupinu,
vec¢ najprije moderatoru koji ih (u obi¢nim moderiranim grupama) procisti od nevaznih ili neprihvatljivih
materijala i potom ih Salje. Alt.hackers rabi ovaj mehanizam, ali bez stvarnog moderatora; da biste po-
slali poruku, morate pronaci nacin kako da upadnete u sistem tematske skupine. U ovakvim grupama
tvrdnje o statusu i poziranje mnogo su rjedi. To je osobito vidljivo kad usporedimo alt.hackers i sli¢nu
skupinu alt.2600 (koja nema “prijemnog ispita”). Poruke u prvoj grupi obi¢no su vezane uz temu i in-
formativne su; one u drugoj Cesto su (kad nisu sasvim udaljene od teme) prepune hvalisanja vlastitim
sposobnostima i odvaznoSc¢u te sithim upadima u druge sustave.

“Zasto svi stalno piSu o tome kako su sposobni izvesti nevjerojatne stvari, ali dosad se jo$ nije poja-
vio nikakav dokaz? Sve je to vrlo lako izmisliti jer to nitko ne moze opovrgnuti, no nitko jo$ nista nije
niti dokazao. Ne Saljite takvo smece, osim ako nemate nekakav nacin da to i dokazete”.

-alt.2600
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Imitacija

Nisu sve online prijevare vezane uz kategorije. ldentitet pojedinca — tvrdnja osobe da je odredeni poje-
dinac — takoder se moZe osporiti. Osobito je skup oblik prijevare imitacija (engl. impersonation). Ako se
mogu izdati za tebe, mogu ti sasvim unistiti reputaciju, bilo u online bilo u offline svijetu.

U usporedbi s materijalnim svijetom, u online svijetu prilicno se lako izdati za nekoga drugog jer u
njemu ima razmjerno malo obiljeZja identiteta.?® ZaGudujuce je velik broj poruka koje je netko poslao uime
druge osobe, samo se potpisavsi tudim imenom, bez da oponasa neciji stil pisanja ili laZira informacije u
zaglavlju. Jo$ vise &udi koliko uspjesne takve loSe imitacije mogu biti. Citatelji Sesto ne obraéaju pozor-
nost na informacije u zaglavlju — ili mogu naiéi na falsifikat u sljedec¢oj poruci, citiranoj bez zaglavlja.

Koliko ¢e takve imitacije biti Skodljive, ovisi o tome koliko su klevetni¢ke laZzne poruke i hoce li
Citatelji primijetiti da je rijeC o laziranoj poruci. Kada do imitacija dode u tematskoj skupini da bi se di-
skreditirao netko od sudionika, ciljani ¢e ¢lan vjerojatno primijetiti takve poruke i zanijekati ih:

Vrlo sam uznemiren jer sam otkrio da me, nakon tek dva tjedna koridtenja internetom, netko imitira...
Je li to stvarno tako lako uciniti? Ili se ta osoba ipak morala potruditi oko toga? Otkrio sam poruke
poslane na tematsku skupinu koje sam navodno ja poslao... ali zapravo nisam.

-alt.alien.visitors

Buduci da se poruke na Usenetu ne Citaju uvijek kronoloskim redom, neki ¢e ¢lanovi mozda pro-
Citati samo laZirane poruke, a preskociti onu u kojoj se razotkriva prijevara. To je joS vjerojatnije ako je
laZirana poruka izazvala Zestoku raspravu i svadu. U tom ¢e slu¢aju mnogi Citatelji jednostavno presko-
Citi taj niz poruka, kao i sve buduce poruke sudionika u toj raspravi.

Neke su od najopasnijih imitacija izvedene bez namjerne zlobe prema zrtvi, koja je slu¢ajno po-
sluzila kao korisni identitet iza kojeg se imitator moze sakriti. Nove se korisnike ra¢unala upozorava da
dobro €uvaju svoje lozinke i da paze da se odjave kada se koriste javnim terminalima. Moze biti vrlo
teSko dokazati da niste doista napisali rijeCi koje o€ito dolaze s vaseg korisni¢kog racuna.

28 Postoji tehnolosko rjeSenje ovog problema. Digitalni potpis moze osigurati da se poruka ne moze promijeniti nakon sto je
potpisana i, uz razliite razine potvrdivanja, moze zajamdciti da je odredena osoba doista potpisala poruku. Zanimljivo je da
je potvrda identiteta stvar osobnog povjerenja. Pojedinci jam¢e za druge pojedince i njihovo osobno jamstvo postaje dio
digitalnog potpisa. Ako ne znam nista o ljudima koji jamce za tebe, jamstvo je bez znacenja. Trenutacno je teSko koristiti
se njima, iako je to viSe problem sucelja nego same tehnologije. Kako Sifriranje i deSifriranje postaju sastavni dio virtualnog
okruzenja, pojava stvarne osobe za koju netko daje jamstvo moze se poceti uvelike razlikovati od drugih kratkotrajnih bi¢a
(za tehnicke pojedinosti vidi Garfinkel 1995).
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Zelio bih zahvaliti svima koji su nam skrenuli pozornost na besramne poruke $to su poslane na grupu
prije nekoliko dana... Nakon razgovora s osobom s &ijega su ra¢una pristigle te poruke, postalo je
jasno da je rije€ o novom korisniku koji je napustio terminal prije nego Sto se odjavio. Molim vas da
se suzdrzite od slanja poste ovom korisniku (ST40L) vezane uz tu poruku. On je uzrujan zbog tog
incidenta i naucio je vaznu lekciju na bolan nacin.

-soc.culture.jewish

U ovom je sluc€aju korisnik uvjerio administratora da su poruke (antisemitskog sadrzaja) bile falsi-
fikati. No on se ipak mora nositi s ¢injenicom da su poruke koje smatra odvratnima izasle u javnost pod
njegovim imenom. Ovo je postalo osobito neugodnim nakon pojave arhiva na Usenetu koji se mogu
pretraZivati. PretraZe li se poruke koje je napisao ovaj korisnik, pojavit ¢e se falsificirane poruke, ali ne
i popratna objasnjenja, poput prethodnog, koja su napisali drugi).

Skrivanje identiteta

U mnogim je pojedinacnim slu€ajevima identitetskih prijevara rije€ o izostavljanju, a ne preuzimanju
identiteta; tj. rije€ je o skrivanju vlastitog identiteta. Katkad ljudi skrivaju identitet kako bi izbjegli killfi-
le-ove. Killfileovi su filtri koji omogucuju da preskocite neZeljene poruke: ako nekoga stavite u killfile,
viSe necete vidjeti njegove poruke. lako killfileovi mozda nalikuju elektroni¢koj verziji noja koji skriva
glavu u pijesku, navodno su vrlo djelotvorni i omogucavaju odrzavanije Citljivosti tematske skupine. Oni
koji rabe Killfile viSe ne vide iritirajuce poruke i ne dolaze u iskudenje da na njih odgovore, $to smanjuje
broj gnjevnih poruka koje se ne drze teme grupe. Osobi koja je stavljena u killfile, Usenet postaje fru-
strirajuéi hodnik u kojem su mu sva vrata zatvorena: koliko god on vikao, nitko ga ne €uje. Neki autori,
odlucni da se njihov glas Cuje, neprestano mijenjaju imena pod kojima Salju svoje poruke.

Odustao sam od pokusaja da Grubora i njegove bezbrojne pseudonime stavim u killfile kada je moj
filtar premasio 10k. Ne Salim se! Priznajem, samo polovica otpada na naSeg dragog Grubora, a druga
polovica na spam reklame ‘vruéih telefona’. Ipak, 4-5k samo za jednu osobu pomalo je smijesno.

- News.groups

Program killfile trazi korisni¢ko ime u zaglavlju, $to ga program za slanje poste obi¢no automatski
ubacuje. Razlog zbog kojega neki mogu stvoriti bezbrojne pseudonime vezan je uz promjenu zaglavlja
iz signala procjene u konvencionalni signal.
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Donedavno su podaci iz zaglavlja bili prili€no pouzdani. Vecina je ljudi pristupala Usenetu pomo-
¢u programa koji je automatski ubacivao korisnicko ime i trebalo je veoma dobro poznavati programi-
ranje da bi se promijenilo zadane elemente. Danas mnogi programi dopustaju da poSiljatelj sam upise
ime i adresu, $to znatno olakSava slanje poste s laznim imenima i adresama. PaZljivi promatra¢ moze
primijetiti sumnjive nepravilnosti u zapisu prolaska pisma mrezom (engl. routing data) $to moze otkriti
poruke s laznih adresa.?® Medutim, rijetki ¢e ljudi tako pomno pregledavati poruke, osim ako nemaju
poseban razlog da sumnjaju u njihovo podrijetlo.

Buduci da su podaci iz zaglavlja postali konvencionalni signal, tako se i mogla proSiriti takva vr-
sta prijevare. Koristenje pseudonima online ima mnoge prednosti i, osim ako poSiljatelj namece visoku
cijenu grupi (primjerice, ako je dosadan ili imitira drugog sudionika), nema razloga da se plac¢a visoka
cijena provjeravanja svake poruke.

Ljudi imaju mnogo razloga zbog kojih ne Zele otkriti svoje ime online:

Sto se ti¢e otkrivanja moga imena ili davanja otisaka ili $to god ve¢ traZite, ne bi islo. Na ovoj se
mrezi dogada puno vise stvari od samo misc.fithess.weights. Uklju¢en sam u mrezni rat u alt.religion.
scientology. Pripadnici kultova dosad su napali svoja 4 kritiCara pod laznom optuzbom za krSenje
autorskih prava, a u jednom su slu¢aju podmetnuli veliku koli€inu LSD-a na Cetkicu za zube osobe
koju su napali, samo nekoliko dana prije nego je trebao svjedoditi. U mojem su gradu nekoliko puta
osudivani za razli€ite zloCine, izmedu ostalog za infiltraciju u gradske, okruzne i federalne policijske
snage. Ne, necu vam otkriti svoje ime samo da bih udovoljio vadoj radoznalosti. Pomirite se s tim.

- misc.fithess.weights

Pokatkad je doista opasno biti “viden” online. Jedan izgrednik na Usenetu prosljeduje poruke ne-
kih posiljatelja mjerodavnima, tvrdeci da zloupotrebljavaju mreZu te da je autor froll, itd. lako su izvorne
poruke koje prosljeduje sasvim opravdane (npr. pitanja o preciznosti cjelobrojnih podataka u bazama),
mnogi mjerodavni ne poznaju kulturu Useneta i obi¢no odmah pretpostave da zaposlenik sigurno &ini
nesto loSe — i to u radno vrijeme i pod imenom tvrtke. U online raspravi o ovom slu¢aju nekoliko je ljudi
spomenulo da, iako imaju besplatan pristup internetu na poslu, za osobne se potrebe koriste uslugama

29 Pismo koje se Salje na Usenet prolazi mrezom tako $to od posiljatelja prolazi nizom mjesta na Usenetu, a svaki od njih
pismo prosljeduje sliede¢em. Kada napokon stigne do odredenog Citatelja, pismo je proslo kroz dvadeset ili vise mjesta ili
skokova (engl. hops) od kojih svaki ostavlja svoje ime u zaglavlju poruke. Nije moguée predvidjeti kojim ¢e to¢no putem
proc¢i pismo od posiljatelja do primatelja (jedno od vaz nih tehnickih obiljezja interneta jest moguénost samopreusmjeravanja
poruke ako naide na iskljucene strojeve ili zagusSene putove), ali vidljive nejasnoc¢e u putu znak su falsificirane poruke.
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komercijalnih davatelja, osobito za rasprave na Usenetu: “Radije ¢u placati davatelju usluga za privatni
korisnicki racun nego riskirati da neki ludak uznemiruje moje poslodavce.”

Privatnost je uobicajeni razlog za koriStenje pseudonima bududéi da je Usenet otvoreni javni forum
u kojem autori nemaju nadzor nad tim tko Cita njihove poruke. Nadimcima se sluze i ljudi kojima je neu-
godno, npr. sistemski administratori kada pitaju kako popraviti nesto sto bi trebali znati. Ljudi koji otkri-
vaju izuzetno osobne podatke (npr. u skupinama koje se bave depresijom poput alt.support.depression)
ili oni koji raspravljaju o temama koje su zakonski upitne (kao o drogama u rec.drugs.psychodelic) €esto
upotrebljavaju anonimne remailere. Naposljetku, neki ljudi jednostavno ne Zele da njihovo sudjelovanje
u skupinama na Usenetu bude svima poznato, koliko god ono bilo bezazleno.

Korisno je razlikovati pseudonimnost od potpune anonimnosti. U virtualnom su svijetu mogudi razli-
Citi stupnjevi identifikacije. Potpuna anonimnost jedna je od krajnosti, a raspon ide od potpune anonimno-
sti do potpunog imenovanja. Pseudonim, iako ga mozda nitko ne mozZe povezati sa stvarnom osobom,
moze razviti dobru reputaciju u virtualnom svijetu; poruka poslana pod pseudonimom moze biti prepuna
kontekstualnih podataka o poSiljatelju. S druge strane, potpuno anonimna poruka sasvim je samostalna.

Anonimnost (uklju€ujuci i pseudonimnost) vrlo je kontroverzna u online svijetu. S jedne se strane
progladava spasiteljem osobne slobode, nuznim za o€uvanje slobode u doba sve viSe sofisticiranih
nacina nadzora. Anonimnost “omogucava da si ljudi stvore reputaciju na osnovi kvalitete svojih zamisli,
a ne na osnovi posla, bogatstva, dobi ili statusa” (May 1994). No, s druge strane, osuduje se kao poziv
na bezvlasce, jer pruza zastitu kriminalcima, od onih koji izbjegavaju pla¢anje poreza do terorista. “Gla-
vna je svrha anonimnosti”, izjavio je sudac Vrhovnog suda Scalia, “olak8avanje prijestupa uklanjanjem
odgovornosti” (prema Froomkin 1995).

Obje strane imaju neke dobre argumente, koji umnogome ovise o tome kako se definira razlika
izmedu anonimnosti i pseudonimnosti. Mnogi od vatrenih pristasa kodirane privatnosti slozili bi se da
je izraz “anonimna zajednica” oksimoron; njihov je ideal svijet pseudonima u kojem bi reputacija bila
zasnovana na zaslugama (May 1994). Potpuno anonimne osobe mogu komunicirati jedne s drugima,
ali u njihovim se interakcijama ne stvara osobna povijest: u potpuno anonimnom okruzenju nemoguce
je stvaranje bilo kakva ugleda. Motivacija za mnoga obiljeZja koja povezujemo sa zajednicom, od uza-
jamne suradnje do stvaralackih napora ovisi o postojanju odjelitih i stalnih li¢nosti.

Zanimljivo je i pitanje odgovornosti osobe koja se pojavljuje pod pseudonimom. Kazne za izgrede
na online ugrubo se mogu podijeliti u dvije osnovne kategorije: one koje uklju€uju uspostavljanje veze
s osobom iz stvarnog svijeta i one koje to ne uklju€uju. U prvu kategoriju ulaze prituzbe sistemskom
administratoru ili nekomu drugom autoritetu iz stvarnog svijeta, dok je u drugoj kategoriji rije¢ o Killfileo-
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vima i javnim prozivanjima. Slanje uvredljive elektroniCke poste negdje je izmedu ovih dviju vrsta kazni
— morate znati elektroniCku adresu kojom se prekrsitelj sluzi da bi on uopce vidio takvu postu, ali ta
adresa moze biti sigurno zasticena pseudonimom u odnosu na identitet u stvarnom svijetu. U elektroni-
¢kom okruzenju u kojem su pseudonimi Cesti, prakti¢ne su jedino kazne koje ne traze vezu sa stvarnim
svijetom. lako takvi mehanizmi mogu samo obeshrabriti, ali ne i zaustaviti zabranjeno ponasanje, mogu
imati velik ucinak (Kollock i Smith 1996).

Razvoj virtualnog svijeta

U svijetu biologije promjene u nacinu signalizacije obi¢no su dosta spore, i zbivaju se tijekom duljega evo-
lucijskog razdoblja. U svijetu ljudske interakcije promjene mogu nastupiti prili€éno naglo. Ako zbog brojnih
prijevara signal izgubi svoje znacenje, moze biti zamijenjen pouzdanijim signalom procjene ili, pak, drus-
tvo moze poceti kaznjavati prijevare. U virtualnom se svijetu mijenjaju i sudionici i samo okruzenje: sudio-
nici uspostavljaju nove nacine interakcije, a okruzenje se razvija tijekom njegove izgradnje i promjena.
Killfileovi su dobar primjer drustvenog djelovanja koje nema dobru potporu postojece tehnologije.
Jedno od osnovnih obiljezja (ili mana) Useneta jest da su Citatelji nevidljivi. Prednost je u tome $to to pru-
Za osjecaj intimnosti, koji bi sasvim vjerojatno bio nemogu¢ da je svaki autor svjestan golema broja ljudi
koji prate tematsku skupinu. Mana je u tome $to je teSko nekomu pokazati da ga ignorirate. Potreba da se
nekoga javno odbije rjeSava se slanjem poruke u kojoj stoji “Plonk!"*°, kao odgovor na onu zadnju poruku
koja je prelila €asu i uzrokovala da nekog stavite u Killfile. “Plonk” je zvuk bacanja prekrsitelja u killfile.

>Zasto ljudi imaju potrebu objaviti cijelom svijetu da su nekoga

>bacili u killfile? Jaka stvar. Pa to se dogada cijelo vrijeme.

>Bacite ih i nastavite Zivjeti.

“Na internetu nitko ne €uje tvoj killfile”. Katkad nije samo nuzno nekoga smatrati idiotom nego mu to
morate i jasno pokazati. Samo se pitam odakle im ideja da killfileovi imaju zvuéne efekte...

-alt.cypherpunks

Izraz koji je suprotan rijeci “plonk” jest poruka u kojoj se kaZe “da, slaZzem se!” (engl. “yes, |
agree!”). Takva potvrda znaci da neki ¢lanovi odu$evljeno podupiru odredeno misljenje i na taj nacin

30 Engl. plonk znadi baciti nesto teSko tako da se €uje zvuk pri udarcu o tlo, ovdje se plonk upotrebljava kao onomatopeja za
taj zvuk, nap. prev.
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pokazuju svoju povezanost s nekom zamisli ili osobom. Neki ne odobravaju takve poruke, jer nisu u
skladu s bontonom na Usenetu buduci da zahtijevaju previSe vremena i truda da se pohrane, s obzirom
na to da pruzaju vrlo malo podataka.

Virtualni je svijet potpuno izgradeno okruzenje. Arhitekti virtualnog prostora, od dizajnera softvera
do administratora web-stranica, oblikuju zajednicu na dublji nain nego njihovi kolege iz materijalnog
svijeta. Ljudi jedu, spavaju i rade u gradevinama, a gradevine utjeCu na to s kolikim to zadovoljstvom
Cine. Ali gradevine ipak ne kontroliraju sasvim njihovu percepciju svijeta. U elektronickoj domeni dizajn
okruzZenja je sve. Znate li ili ne sudjeluju li drugi ljudi u komunikaciji ili je razgovor privatan, mozete li
povezati online identitet sa stvarnom osobom, imate li samo nejasnu predodzbu o ljudima koji vas okru-
zuju ili ih poznajete do najsitnijih detalja — sve je to odredeno dizajhom okruzenja.

Kako se moze preurediti Usenet ili sliCan komunikacijski sustav tako da omoguci bolje prenoSenje
drustvenih obiljezja? Sustavi koji mogu pokazati sudionike ili njihovo ponasanje — kako su se Citatelji
kretali po skupini i koliko se blisko ili daleko drugi Citatelji smjeStaju u odnosu prema nekoj zamisli ili
osobi — tehniCki su izvedivi. No, pitanje je kako bi to utjecalo na zajednicu Useneta. Moje je misljenje
jom i manje spontanom. No tesko je predvidjeti druStvene posljedice tehnologije, osobito kada je cijelo
okruZenje u neprestanoj mijeni.

Primjerice, poruke na Usenetu neko¢ su bile nepostojane i dostupne samo nekoliko dana ili tjeda-
na, a nakon toga bi nestale s mreze. Od 1995. godine javilo se nekoliko arhiva. Oni mogu bezgrani¢no
produljiti vijek trajanja poruka i, §to je jo$ vaZznije, omogucavaju pretraZivanje. Naprimjer, moze se za-
traziti popis Citavog opusa nekog korisnika Useneta. Bez takve je traZilice pretraga svih poruka nekog
od posiljatelja bila prakti¢ki nemoguc¢a: mogli ste znati da je odredena osoba Cesto sudjelovala, primje-
rice u grupama s temom medicine i prehrane, ali niste imali pojma da je ta ista osoba provodila veceri
kao verbalni ratnik u etni¢kim raspravama u grupi soc.culture.turkey ili da piSe sentimentalne poruke o
mackama na rec.pets.cats. Takvi arhivi iznose na vidjelo sve poruke nekog poSiljatelja, izdvajajuéi ih iz
drustvenog konteksta za koji su bile napisane. To uklju€uje i promjenu paradigme: od shvaéanja Usene-
ta kao niza zapravo privatnih podrucja koja nisu povezana tehnologijom nego brojnoscu i zajednickom
temom, pa do shvacanja Useneta kao javnog spremista poruka koje uredno upucuju jedna na drugu.

Takav razvoj dogadaja nije nuzno Stetan za zajednicu Useneta. Jedna je od mana virtualnog svi-
jeta Sto sudionici doZivljavaju jedni druge prili€no povrdno i jednostrano. Moguénost stvaranja sloZenije
predodzbe o nekom od sudionika moze produbiti drustvene veze, jer se u tom slucaju sudionici medu-
sobno dozivljavaju kao potpunije osobe (Sproull i Kieser 1991). Ipak, svako je predvidanje nezahvalno.
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Kako raste svijest o novoj paradigmi, tako bi ljudi mogli postati zaokupljeni odrzavanjem svojega virtu-
alnog ugleda, Sto bi moglo dovesti do sve rasprostranjenije uporabe mnogostrukih pseudonima — i jos
nejasnije predodzbe o tome tko je tko na mrezi.

Predodzbu koju Citatelj Useneta stvori o ostalim sudionicima upotpunjava i web. Dok arhiv pred-
stavlja zapis dokumenata, osobna je stranica na webu vje$to samopredstavljanje (Donath i Robertson
1994), koje pokazuje kakvim se pojedinac zeli predstaviti, $to, dakako, moze nenamjerno puno otkriti
(Goffman 1959). Kako osobne stranice postaju sve razradenije, raste im vaznost za njihove autore.
Dok odbacivanje, recimo, korisnickog imena na AOL-u kako bi se izbjegle posljedice onoga Sto se Cini
pod tim imenom nema narocito visoku cijenu, ljudi su mnogo manje skloni odreci se online prisustnosti
u koju su ulozili mnogo truda. Kako raste broj poruka, koje su potpisane poSiljateljevom web-adresom,
Citatelji Useneta istodobno dobivaju i dublji kontekst za razumijevanje autorovih pogleda i ve¢u poveza-
nost sudionika u virtualnom okruzenju.

| tu drustvene posljedice mogu biti neo¢ekivane. U forumu u kojem je veza na autorovu osobnu
stranicu pravilo, moguénost da se istrazi mnogostruka li¢nost (engl. multiple personae) moze biti ogra-
ni¢ena (iako vjerojatno dobiva ve¢u dubinu ako je pojedinac bio motiviran stvoriti niz razradenih portreta
pod pseudonimima). Za vecinu ljudi ipak je dovoljno imati jednu osobnu stranicu, i ona je obi¢no slu-
Zbena, stvorena za poslodavca, obi¢no sadrzi i fotografiju koja otkriva dob, rasu, spol, itd. Cijena varke
svakako bi bila puno visa, iako preostaje pitanje je li to nuzno dobra stvar.

U virtualnom se svijetu stalno razvijaju novi nacini uspostavljanja i skrivanja identiteta. Ne postoji
jedinstvena formula koja bi bila djelotvorna u svim skupinama: odrZzavanje ravnoteze izmedu privatnosti
i odgovornosti, pouzdanosti i samoizrazavanja, sigurnosti i dostupnosti, sve to zahtijeva niz kompromi-
sa i ustupaka, €ija vrijednost uvelike ovisi o ciljevima skupine i pojedinaca koji je ¢ine. Namjena je ovog
teksta bila pobliZze promotriti pristupe — odnosno signale — koji su se razvili u vrlo raznolikom, ali tehnicki
jednostavnom okruZenju. Vidjeli smo svijet sloZenih interakcija, u kojem se mijeSaju ljudi iz razliitih
kultura stvarnog, ali i virtualnog svijeta; svijet u kojem granice postoje samo kao drustveni mehanizmi
koji su i promjenjivi i iznenadujuce trajni. Rije€ je o svijetu u kojem se tehnologija, stvorena za razmjenu
znanstvenih podataka u ograni¢enoj klasi znanstvenika i stru¢njaka, razvila u komunikacijski forum, koji
jo$ uvijek sluzi za razmjenu informacija, ali i podrSke, za stvaranje veza sa skupinama istomisljenika,
adolescentskih emocionalnih veza i za izljeve bijesa. Rije€ je o svijetu koji je razvio slozen sustav signa-

la i ponasanja koji pomaze u uspostavljanju identiteta i kontroli njegova laZiranja.
Prevela Ksenija Premur
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